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概 要

本論文では超楕円曲線暗号の概説を行う．まず，超楕円曲線暗号に必要な数学的な知
見を導入した後に，超楕円曲線の Jacobian上で離散対数問題に基づく公開鍵暗号を
構成できることを説明する．そして，安全な超楕円曲線暗号を構成するためには，そ
の位数を知る必要があることを説明し，これまでに知られている位数計算法を紹介す
る．その中で，実用に近づきつつある ℓ進位数計算法を取り上げ，そのアウトライン
を述べた後に，Gaudry-Harley, Gaudry-Schostの研究結果を紹介する．最後に ℓ進位
数計算法を用いた Fp 上の超楕円曲線の位数計算結果をまとめるとともに，最近の話
題に触れる．

1 はじめに

超楕円曲線暗号は，楕円曲線暗号 [57, 42]の自然な一般化として，Koblitz [43]により
提案された．RSA暗号の安全性の根拠となる素因数分解やDSA署名等の安全性の根拠と
なる有限体上の離散対数問題と比較し，超楕円曲線暗号が安全性の根拠とする超楕円曲線
上の離散対数問題は，より難しい問題であり，超楕円曲線暗号によってより安全性の高い
公開鍵暗号系を実現可能である．それ故，（超楕円曲線の特殊ケースである）楕円曲線を利
用した楕円曲線暗号は，最近では公開鍵暗号標準化の主流となり，AV機器の著作権保護
機構，電子マネー，ETC，SSL等に利用されるようになった．一方，より一般的な超楕円
曲線を用いた超楕円曲線暗号に対しても多くの研究が行なわれてきたが，未だ実用に至っ
ていない．
超楕円曲線暗号の実現には安全な曲線の構成法が必要である．楕円曲線に対しては既に
安全な曲線の実用的な構成法が得られており，これが楕円曲線暗号実用化の大きな要因と
なった．一方，一般の超楕円曲線に対しては，安全な曲線の実用的な構成法が長い間知ら
れてこなかった．しかし，最近の研究の結果，超楕円曲線に対しても安全な曲線の実用的
な構成法が実現しつつあり，これによって，超楕円曲線暗号が実用に近づいている．
そこで本論文では，超楕円曲線暗号と安全な超楕円曲線の構成法を，最近の研究成果を
含めて紹介する．

2 超楕円曲線とそのJacobian

本節では，超楕円曲線とその Jacobianについて，以降で必要となる最小限の知識をま
とめる．
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奇標数 pの有限素体 Fp上の種数 gの超楕円曲線Cは，重根を持たないモニック多項式

F := X2g+1 + f2gX
2g + · · · + f1X + f0 ∈ Fp[X] (1)

により

C : Y 2 = F (2)

と定義される1．g = 1のとき，Cを楕円曲線という．本論文では，特に断らない限り g ≥ 2
（節以降は g = 2）を仮定する．

y2 = F (x)を満足する P = (x, y) ∈ F2
p と，唯一の無限遠点 P∞ を併せて C 上の点

と呼ぶ．ここで，Fpは Fpの代数閉包を表す．P が C 上の点のとき，P ∈ C と書く．点
P = (x, y)に対して P̃ = (x,−y)とし，また P̃∞ = P∞ と定義する．

C 上の有限個の点 Piの型式和Dを下式で定義する．

D :=
∑

i

miPi −

(∑
i

mi

)
P∞, (3)

Pi = (xi, yi) ∈ C \ {P∞}, mi > 0,
∑

i

mi ≤ g.

但し，i ̸= jに対し Pi ̸= P̃j，F (xi) = 0となる Piに対しmi = 1とする．式 (3)の形で与
えられるDをCの被約因子という．例えば，種数 2の超楕円曲線Cの被約因子Dは以下
の 4タイプに分類される．

D =


0

P1 − P∞ (Type I)

2P1 − 2P∞, y1 ̸= 0 (Type II)

P1 + P2 − 2P∞, x1 ̸= x2 (Type III)

(4)

ここで，P1 = (x1, y1), P2 = (x2, y2) ∈ C である．
被約因子の集合を JC と書き，Cの Jacobianと呼ぶ．JC は無限位数の（可換）加法群
となる2．
式 (3)で与えた JC の元Dに対し Frobenius写像 ϕを以下で定義する．

ϕ : JC → JC (5)

D 7→ Dp

ここで，Dp :=
∑

i miP
p
i − (

∑
i mi) P∞ ∈ JC , P p

i := (xp
i , y

p
i ) ∈ C \ {P∞} とする．

Frobenius写像 ϕで固定される JC の元の集合を JC(Fp)と書く．すなわち，

JC(Fp) := {D ∈ JC | D = ϕ(D)} (6)

である．JC(Fp)は有限可換群となる．
1通常はより一般の有限体上の曲線を考えるが，本論文では議論を簡単にするために有限素体上の曲線の

みを扱う．
2例えば [86, 4章]を参照されたい．
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JC(Fp)の位数3#JC(Fp)は式 (1)で与えた多項式F によって変化するが，変化は，Hasse-
Weilバウンド

(
√

p − 1)2g ≤ #JC(Fp) ≤ (
√

p + 1)2g (7)

の範囲に限られる [44, Exercise 5.1]．したがって，#JC(Fp) ≈ pg である．超楕円曲線暗
号は JC(Fp)上で実現されるが，3.3項で述べるように位数#JC(Fp)が超楕円曲線暗号の
主要な安全性指標となる．
超楕円曲線暗号に必須な JC(Fp)上の効率的な加算アルゴリズムはCantor [8]によって
示され，その後，Harley [26, 34]によって g = 2に限定したより効率的なアルゴリズムが
示された．Harleyのアルゴリズムを用いた超楕円曲線暗号は，安全性が同一の楕円曲線暗
号と同程度の暗号化速度を実現可能であることが知られている [53]．その後，Harleyアル
ゴリズムの研究 [91, 85, 72, 48, 49, 46, 62, 32, 39] が活発に行われ，現在では，楕円曲線
暗号よりも高速な超楕円曲線暗号を実現できる実装環境もある．また，暗号化速度を律速
する整数倍算に特化した高速演算法 [24]も提案されている．ここで，整数倍算とは，D ∈
JC と正整数 nに対する

[n]D :=

n 個︷ ︸︸ ︷
D + D + · · · + D ∈ JC

の計算であり，これは繰り返し 2倍法によりO(log n)回の JC 上の加算によって実現され
る [4, Section IV.2]．

3 超楕円曲線暗号とその安全性

本節では，超楕円曲線暗号とその安全性について概説する．そのために，まず離散対数
問題に基づく公開鍵暗号について復習した後に，離散対数問題に基づく公開鍵暗号を一般
化することで超楕円曲線暗号が得られることを示す．そして，超楕円曲線暗号の安全性を
議論する．

3.1 離散対数問題に基づく公開鍵暗号

DiffieとHellman [17]によって提案された初めての公開鍵暗号は鍵共有プロトコルであっ
た．このDiffie-Hellman鍵共有プロトコルをAlgorithm 1に示す．

Algorithm 1 Diffie-Hellman鍵共有プロトコル
1: Aは素数 p, g ∈ F∗

p, na ∈ {0, . . . , p − 2}を選択する
2: Aは ha = gna ∈ F∗

p を計算し，(p, g, ha)を Bに送る
3: Bは (p, g, ha)を受信し，nb ∈ {0, . . . , p − 2}を選択する
4: Bは hb = gnb ∈ F∗

p を計算し，hb を Aに送る
5: Bは kb = hnb

a ∈ F∗
p を暗号鍵とする

6: Aは hb を受信し，ka = hna

b ∈ F∗
p を暗号鍵とする

Algorithm 1において ka = kbが成立するので，Aと Bは暗号鍵を共有できたことにな
る．しかし，通信を傍受した第 3者が (p, g, ha)から ha = gna を満足する na を求めるこ

3集合の要素数を位数という．
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とができると，ka = hna
b が計算できてしまうので，このプロトコルでは安全な鍵共有が

できないことになる．(p, g, ha)から naを求める問題を離散対数問題 (DLP)という．DLP
を以下で定義する．

離散対数問題 (DLP) 与えられた Fp, h, g ∈ F∗
p に対して，h = gn となる整数 n ∈

{0, . . . , p − 2}を求めよ．

Diffie-Hellman鍵共有プロトコルは DLPが難しいことを安全性の根拠とする暗号プロト
コルである．このようにDLPの計算困難性を安全性の根拠とする公開鍵暗号をDLPに基
づく暗号と呼ぶ4．

DLPを難しくするには pを（例えば，1024ビットや 2048ビット等の）十分な大きさに
とる必要がある．さらに，p − 1が大きな素数で割り切れなければならない等の安全性条
件があるが，このような pの選択は，試し割り算と確率的素数判定 [16, Chapter 3]を用い
て容易に実現できる．安全性条件を満足した状態のDLPを解く計算量は

O
(
e(32/3+o(1))(log p)1/3(log log p)2/3

)
(8)

となる [33]．
Diffieと Hellmanによる公開暗号の提案後，RSA暗号 [66]をはじめとする多くの公開
鍵暗号が提案されている．

RSA暗号はDLPに基づく暗号ではないが，DLPに基づく暗号も，ElGamal暗号，El-
Gamal署名 [18]，DSA署名等，実用プロトコルに実装されているものを含め，数多く提案
されている．DLPに基づく暗号の利点の一つは，DLPを一般化できることにある．DLP
は有限体の乗法群 F∗

p上で定義されているので，F∗
pを別の有限可換群に置き換えることで，

その群上のDLPを定義可能であり，もし F∗
pよりも難しいDLPを定義可能な群が存在す

れば，その群上でDLPに基づく，より安全な暗号を構成できる．

3.2 超楕円曲線暗号

前項で述べたように，有限可換群が存在すればその上で DLPに基づく公開鍵暗号を構
成可能であり，JC(Fp)は有限可換群であるので，JC(Fp)上でDLPに基づく公開鍵暗号
を構成可能である．この様にして得られた公開鍵暗号を超楕円曲線暗号と呼ぶ．

Algorithm 2に超楕円曲線上の Diffie-Hellman鍵共有プロトコルを示す．Algorithm 2
は，Algorithm 1の F∗

pを JC(Fp)に置き換え，この置き換えに従い適切な修正を施すこと
で容易に得られる．

Algorithm 2 超楕円曲線上の Diffie-Hellman鍵共有プロトコル
1: Aは素数 p, Fp 上の超楕円曲線 C, Dg ∈ JC(Fp), na ∈ {0, . . . , #JC(Fp) − 1}を選択する
2: Aは Da = [na]Dg ∈ JC(Fp)を計算し，(p, C,Dg,Da)を Bに送る
3: Bは (p, C,Dg,Da)を受信し，nb ∈ {0, . . . , #JC(Fp) − 1}を選択する
4: Bは Db = [nb]Dg ∈ JC(Fp)を計算し，Db を Aに送る
5: Bは kb = [nb]Da ∈ JC(Fp)を暗号鍵とする
6: Aは Db を受信し，ka = [na]Db ∈ JC(Fp)を暗号鍵とする

4DLPが難しいこととそれを用いたプロトコルが安全であることは必ずしも一致しないことに注意された
い．
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超楕円曲線上のDiffie-Hellman鍵共有プロトコルと同様な置き換えによって，ElGamal
暗号，ElGamal署名，DSA署名等のDLPに基づく公開鍵暗号を超楕円曲線上で構成可能
である．これらの超楕円曲線暗号は以下で定義する超楕円曲線上の DLPの計算困難性を
安全性の根拠とする．

超楕円曲線上のDLP 与えられた Fp, C およびD1, D2 ∈ JC(Fp)に対して，D2 = [n]D1

となる整数 n ∈ {0, . . . , #JC(Fp) − 1}を求めよ．

もし，超楕円曲線上のDLPが F∗
p上のDLPよりも難しければ，F∗

p上のDLPに基づく公
開鍵暗号より高い安全性を超楕円曲線暗号によって得られることとなる．

3.3 超楕円曲線上のDLPの解法と安全な超楕円曲線

超楕円曲線暗号の安全性は，超楕円曲線上のDLPの解法（暗号学では，「解読法」「攻撃
法」）の計算量に依存する．超楕円曲線上の DLPの解法は，これに特化したものや DLP
一般に適用可能なもの等数多く提案されている．以下にこれらを紹介する．

Baby-step giant-step法 [70, 41]，Pollardの方法 [65]等の，square-root法と呼ばれる方
法5は，DLP一般に適用可能な解法である．Square-root法を中国式剰余定理の応用であ
る Pohlig-Hellman法 [64]とともに用いることで，N を#JC(Fp)の最大素因子としたと
き，計算量

O
(√

N
)

(9)

でDLPを解くことができる．したがって，たとえ#JC(Fp)を十分な大きさにとったとし
ても，N が小さければ超楕円曲線上の DLPを容易に解くことができる．Square-root法
に対して耐性を持つためには N が十分な大きさを持つ必要があり，一方，超楕円曲線暗
号の速度・サイズ等の効率を考慮すると pはできるだけ小さい方がよい．これらの要請を
満足するためには

#JC(Fp) ≈ N (10)

かつ#JC(Fp)が十分な大きさを持つ必要がある．式 (10)を満足する#JC(Fp)を almost
prime位数，C を almost prime曲線と呼ぶ．
また，種数 g > 2のときに square-root法より（漸近的に）効率的な，指数計算法と呼
ばれる解法が知られている [1, 23, 20, 74, 60, 30]．したがって，暗号速度等の効率を考慮
すると g = 2が望ましい6．
超楕円曲線上のDLPの解法は他にも数多く提案されている [21, 68, 22, 3, 25, 61]．しか
し，これらの多くは特殊な曲線にのみ適用可能な解法であり，また，適用の可否が#JC(Fp)
から容易に判断できるか，Fp上の曲線に対しては適用できないかのどちらかである．
ここまでに述べた解法が十分に大きな計算量となる超楕円曲線上の DLPを構成できれ
ば，それを用いた暗号系は安全であるといえる．本論文では，超楕円曲線C上のDLPが
既知の解法に対して十分な耐性を持つときCを「安全な超楕円曲線」と呼ぶ．また，g ≥ 3

5square-root法は位数計算にも利用される．
6パラメータを注意深く選択することで g ≥ 3の場合にも安全かつ効率的な暗号系を構成できることがあ

る．
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に対しては漸近的に効率的な解法が知られているので，議論を簡単にするために，以降で
は g = 2とする．
上で指摘したように，square-root法以外の解法に対して耐性を持たせるのは容易なの
で，square-root法に耐性を持つ C を考える．超楕円曲線 C が square-root法に十分な耐
性を持つには almost-prime曲線であればよい．しかし，#JC(Fp)の大きさは，要求され
る安全性によって変化する．例えば，「解法にO(280)回のJC(Fp)の演算を必要とするなら
ばよし」とするならば，式 (9), (10)から#JC(Fp)を 160ビット程度に採ればよい7．この
とき，式 (7)より pは約 80ビットとなる．同様の議論は通常のDLPに基づく暗号にも成
立し，式 (8)より 1024ビット程度の pが必要となる．すなわち，80ビットの pを利用し
た超楕円曲線暗号と同一の安全性を得るために，通常のDLPに基づく暗号では 1024ビッ
トの pが必要であり，80ビットの pに対する JC(Fp)上の加算と 1024ビットの Fpの乗算
を比較すると，JC(Fp)上の加算の方がより高速なため，超楕円曲線暗号は安全な暗号を
通常のDLPに基づく暗号より高速に実現できる．

4 安全な超楕円曲線の構成

素数定理 [16, Theorem 1.1.4]と Hasse-Weilバウンド (7)より，ランダムに選択された
曲線Cが almost prime曲線となる確率は 1/(log p)程度と推測されるので，ランダムに選
択した C を用いた超楕円曲線暗号は所望の安全性を満足しない可能性が高い．したがっ
て，安全な超楕円曲線を構成する方法が必要となる．安全な超楕円曲線の実用的な構成法
は長い間知られてこなかったが，ここ数年多くの研究が行なわれ，実用的なアルゴリズム
が幾つか提案されるようになってきた．
安全な超楕円曲線の構成法には，大別して，Koblitz法 [43]，CM体法 [71, 10, 12, 11,

77, 59, 87, 81, 84]，p進法 [78, 40, 56, 50, 76, 51]，ℓ進法があり，CM体法と ℓ進法が Fp

上の曲線に適用可能な方法である．
CM体法と ℓ進法はともに楕円曲線に対する方法の拡張として得られるが，数学的知見
が少ないこともあり，一般の超楕円曲線に対して楕円曲線と同程度に効率的な方法は知ら
れていない．特に，CM体法は，楕円曲線に対しても構成可能な曲線が限られているが，
超楕円曲線に対しては構成可能な曲線がより限定的である．
ここまでの議論をまとめ，Algorithm3に安全な超楕円曲線を得るために用いられる一
般的な戦略を示す．

Algorithm 3 安全な超楕円曲線の構成
1: repeat
2: repeat
3: C をランダムに選択
4: #JC(Fp)を計算/*位数計算*/
5: until #JC(Fp): almost-prime /*O(log p)回*/
6: until JC(Fp)上の DLPは既知の解法で解けない/*O(1)回*/
7: return C

Algorithm3は，「Step 4で計算した#JC(Fp)が almost-prime位数になるまでO(log p)
回ランダムに C を選ぶ．」と要約される．ランダムに選んだ C 対して#JC(Fp)を得る計
算を位数計算という．位数計算には数え上げ的な方法も知られているが，そのような方法

7実際の利用では 160 ∼ 256ビット程度の #JC(Fp)が選択される．
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は計算量が超楕円曲線上のDLPの解法より大きくなり，安全な超楕円曲線の構成に用い
ることはできない．ℓ進法は，Algorithm3, Step 4の位数計算に ℓ進位数計算法を利用す
る方法である．以降ではこの ℓ進位数計算法を紹介する．

5 ℓ進位数計算法

1985年に Schoof [69]は位数の多項式時間計算量である楕円曲線に対する ℓ進位数計算
法を提案した．その後，Schoofの方法に対して多くの改良が行われ，現在では ℓ進位数
計算法を用いて安全な楕円曲線を容易に得られるようになっている．一方，Schoofの方
法の超楕円曲線に対する拡張 [63, 38, 2, 35] も行なわれてきたが，これらはいずれも現
実的な方法ではなかった．しかし，この十年の間に実装結果を含めたいくつかの研究成果
[23, 54, 27, 29, 82]が挙がり，超楕円曲線に対しても位数計算が実用的な方法に近づきつ
つある．そこで，本節では超楕円曲線に対する ℓ進位数計算法を概説する．

5.1 Frobenius写像と位数#JC(Fp)

　式 (5)で与えた JC の Frobenius写像 ϕの特性多項式は，C の種数が 2のとき，4次
の整数係数多項式

χ := X4 − s1X
3 + s2X

2 − s1pX + p2 ∈ Z[X] (11)

となることが知られている [44, Theorem 5.1]．すなわち，任意のD ∈ JC に対して

χ(ϕ)D = (ϕ4 − s1ϕ
3 + s2ϕ

2 − s1pϕ + p2)D
= ϕ4(D) − [s1]ϕ3(D) + [s2]ϕ2(D) − [s1p]ϕ(D) + [p2]D = 0 (12)

を満足する (s1, s2) ∈ Z2が C に対して一意に存在する．この (s1, s2)は

−⌊4√p⌋ ≤ s1 ≤ ⌊4√p⌋ , (13)

⌈2√p|s1| − 2p⌉ ≤ s2 ≤
⌊

1
4
s2
1 + 2p

⌋
(14)

を満足する [67, 19, 54, 55]．
Frobenius写像の特性多項式 χと位数#JC(Fp)とは式 (15)に示す強い関係を持つ [44,

Theorem 5.1]：

#JC(Fp) = χ(1) (15)

したがって，#JC(Fp)を直接求める必要はなく，χを求めれば#JC(Fp)が得られる．す
なわち，式 (12) を満足する (s1, s2) ∈ Z2 を求めることで位数計算ができる．しかし，
#{(s1, s2)} = O(p3/2)なので，暗号に利用される pに対して，式 (12)を満足する (s1, s2)
を直接探索するのは難しい．

ℓ進位数計算法は与えられた C に関する (s1, s2)を求める方法であり，上述の課題を解
決するために JC のねじれ群 JC [ℓ]と中国式剰余定理 [31, Theorem 5.7]を利用する．
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5.2 ねじれ群JC [ℓ]とFrobenius写像の作用

素数 ℓ ̸= pに対して，ℓ倍すると 0になるD ∈ JC を ℓ等分点という．ℓ等分点の集合を
JC [ℓ]と書き，ℓねじれ群と呼ぶ．すなわち，

JC [ℓ] := {D ∈ JC | [ℓ]D = 0} ⊂ JC (16)

である．JC [ℓ]はFℓ上の 4次元ベクトル空間となる [80]．したがって，#JC [ℓ] = ℓ4である．
また，式 (5)で定義したFrobenius写像 ϕはJC [ℓ]のFℓ-線型写像となる．また，Frobenius
写像の Fℓ上の特性多項式 χℓは式 (11)で与えた χの法 ℓによる簡約となる．したがって，
任意のD ∈ JC [ℓ]に対して式 (12)を満足する (s1, s2) ∈ F2

ℓ を求めれば，χℓ ≡ χ mod ℓが
得られたこととなる．ここで，#{(s1, s2) ∈ F2

ℓ} = ℓ2なので，ℓが十分に小さければ，全
数探索によって (s1, s2) ∈ F2

ℓ を求められる
8．

5.3 ℓ進位数計算法のアウトライン

5.2項において，D ∈ JC [ℓ]によってχℓ ≡ χ mod ℓが得られることを説明した．本項では，
5.2項で説明した方法と中国式剰余定理によって χを得る方法を，以下に示す Algorithm
4に従って説明する．

Algorithm 4 ℓ進位数計算法
入力: 式 (2)で与えられた Fp 上の種数 2の超楕円曲線 C
出力: JC の Frobenius写像 ϕの特性多項式 χ ∈ Z[X]
1: 式 (17)を満足する素数 ℓmax とm ∈ Zを計算：

m := 2 · 3 · 5 · 7 · 11 · · · ℓmax > 4p (17)

2: for 素数 ℓ ∈ {2, 3, 5, . . . , ℓmax} do
3: χℓ ≡ χ mod ℓを計算
4: end for
5: 中国式剰余定理により，{χℓ}から χ mod mを計算
6: χ mod mから χ ∈ Z[X]を計算

中国式剰余定理は，互いに素な整数 n1, . . . , nmax と整数 x1, . . . , xmax に対して連立
合同式 x ≡ xi mod ni (i = 1, . . . , k)を満足する x mod n1 · n2 · · ·nmax を計算する方法
を与える．そこで，まず素数を 2から順に乗じ，式 (17)を満足する整数mと素数の集合
{2, 3, 5, . . . , ℓmax}を求める．そして，各 ℓ ∈ {2, 3, 5, . . . , ℓmax}に対して，式 (12)を満足する
s1 mod ℓ, s2 mod ℓを求め，その結果に中国式剰余定理を適用すれば，s1 mod m, s2 mod m

が求まる．これらの値から s1, s2を（未知の）q1, q2 ∈ Zを用いて s1 = q1m+(s1 mod m),
s2 = q2m + (s2 mod m) と書けるが，式 (13), (14)より

#{s1} = 2⌊4√p⌋ + 1 ≤ m

#{s2} ≤ 4p + 1 ≤ m

なので，s1, s2（と χ ∈ Z[X]）を一意に決定可能である9．
8実際には square-root法によって効率的に計算可能である．
9このように中国式剰余定理を援用した方法は「モジュラーアルゴリズム」と呼ばれ，モダンな代数計算ア

ルゴリズムの基盤となっている．
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残念ながら現在の一般のコンピュータの計算能力では，Algorithm 4のみで χを得るの
は難しい．例えば，pが 80ビットの場合 ℓmax = 67であるが，現状では ℓ = 31程度が計算
限界である．そこで，通常は他の方法を併用してχを得る．たとえば，ごく小さな ℓと kに
対してχ mod ℓkを計算する方法が知られている [26, 27, 83, 29]．また，Maninの定理 [52]
とChudonovski-Chudonovskiアルゴリズム [13]によって，χ mod pを計算量O(

√
p)で計

算できることが知られている [6, 7, 45]．そこで，実際には，計算可能な場合にはχ mod ℓk

や χ mod pも計算し，中国式剰余定理に利用するより大きな法mと s1 mod m, s2 mod m

を得たうえで，最終的に square-root法や，より効率的な多次元 square-root法 [54, 37, 28]
を用いて χ ∈ Z[X]を得ている．

6 ℓ等分点の計算

前節で概略を与えた ℓ進位数計算法では，任意のD ∈ JC [ℓ] ⊂ JC に対して式 (12)を満
足する (s1, s2) ∈ F2

ℓ を求める必要があった．これには D ∈ JC [ℓ]を実際に知る必要があ
り，そのため無限集合 JC の中から [ℓ]D = 0を満足するDを発見する方法が必要となる．
楕円曲線に対しては，D ∈ JC [ℓ]の発見に利用可能な ℓ等分多項式 [47, Chapter II]が知
られている．楕円曲線Cの ℓ等分多項式は，Cに対して一意に定まる Fp上の (ℓ2−1)/2次
の 1変数多項式である．楕円曲線の ℓ等分多項式は，その根から全ての ℓ等分点を定めら
れる多項式であり，Schoofはこの ℓ等分多項式を利用して楕円曲線の位数計算法を構成し
た．しかし，超楕円曲線に対しては完全な ℓ等分多項式が知られておらず，位数計算の研究
も ℓ等分多項式利用せずに ℓ等分点を得る方法の検討を主旨としていた [63, 38, 2, 35]．一
方，超楕円曲線に対する完全な ℓ等分多項式は知られていなかったものの，式 (4)のType
Iに対する ℓ等分多項式はCantor [9]によって得られていた．しかし，残念ながら，JC [ℓ]
の被約因子の殆どはType IIIであり，Type Iの被約因子は殆ど無いことが知られている．
したがって，Cantorの ℓ等分多項式を用いた位数計算は現実的ではない．

GaudryとHarley [26]はCantorの結果を利用して式 (4)のType IIIの被約因子対する
ℓ等分多項式を得ることに成功し，これを用いて超楕円曲線の ℓ進位数計算に初めて成功し
た．さらに，Gaudryと Schost [27]はGaudryとHarleyの結果を改良し，ℓ進位数計算法
による安全な超楕円曲線を構成に成功した．そこで，本節では，Cantor, Gaudry-Harley,
Gaudry-Schostの ℓ等分多項式とその導出法の概略を紹介する．

ℓ = 2に対しては，ℓ等分点や，s1 mod ℓ, s2 mod ℓを，式 (1)に与えた F から容易に得
られることが知られている [54]．そこで，以降では ℓ ̸= 2を仮定する．

6.1 Cantorの等分多項式と n倍公式

Cantor [9]は Fp上の種数 2の超楕円曲線 C と自然数 nに対して C の n等分多項式 ψn
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∈ Fp[X]を下式で与えた10．

ψ1 := 0

ψ2 := 1

ψ3 := 4F

ψ4 := 10X12 + (104f1 − 80f4)X11 + · · ·
ψ5 := 20X21 + (−4416f1 + 4500f4)X20 + · · ·
ψ6 := 35X32 + (−52416f1 + 52640f4)X31 + · · ·
ψ7 := 56X45 + (179200f1 − 178696f4)X44 + · · ·

ψn :=

∣∣∣∣∣∣
ψsψr−2 ψs+1ψr−1 ψs+2ψr

ψs−1ψr−1 ψsψr ψs+1ψr+1

ψs−2ψr ψs−1ψr+1 ψsψr+2

∣∣∣∣∣∣
ψsψrψs−r

; n ≥ 8

ここで，s, rは n = s + r, s > rを満足する自然数であり，F , fiは式 (1)の定義通りとす
る．また，紙面の制約上各多項式の低次項を省略している．

Cantorは，n ≥ 3に対して

Ψn :=
gcd(ψn−1, ψn, ψn+1)

gcd(ψn−2, ψn−1, ψn, ψn+1)
∈ Fp[X]

と定義すれば，Ψn の根 x ∈ Fp を X 座標とする点 P = (x, y) ∈ C \ {P∞}に対して，
D = P − P∞ ∈ JC がD ∈ JC [n]を満足することを示した．すなわち，Ψℓの根からType
Iの ℓ等分点を求められる．同様に，Ψ2ℓの根からType Iの 2ℓ等分点を求め，それを 2倍
することでType IIの ℓ等分点が得られる．こうして，D ∈ JC [ℓ]が得られた場合には，式
(12)から χℓを決定できる可能性がある．しかし，上述のように，この方法で D ∈ JC [ℓ]
を得ることは殆どできない．

Cantor [9]は ψn を求めるに留まらず，Type Iの被約因子に対する n倍公式も与えた．
そのために，ψn以外に等分多項式として αn, γn, δn, ∈ Fp[X,Z]と ϵn ∈ Fp(X)[Y,Z]を用
いた．以下にこれらを示す．ただし，αnと γnについてはZの 1次項以外は利用しないの

10Cantor [9]は一般種数の超楕円曲線を扱っているが，ここでは種数 2に限定して述べる．
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で，各々の 1次項 α1,n, γ1,n のみを示す．

α1,1 := −2

α1,2 := 0

α1,3 := 10X4 + 8f1X
3 + 6f2X

2 + 4f3X + 2f4

α1,4 := 40X9 + (32f1 + 40f4)X8 + · · ·
α1,5 := 105X16 + (1696f1 − 1360f4)X15 + · · ·

α1,n :=
ψn−1α1,n−1 + ψnψn−3

ψn−2
; n ≥ 6

γ1,1 := 1

γ1,2 := 4F

γ1,3 := 5X16 + (576f1 − 560f4)X15 + · · ·
γ1,4 := 24X25 + (12000f1 − 11880f4)X24 + · · ·

γ1,n :=
ψn+1γ1,n−1 + ψn−1ψn+2

ψn
; n ≥ 5

δn := (−16F 2ψ2
n)Z2 + (−ψn−1γ1,n + ψn+1α1,n)Z − ψn−1ψn+1

ϵn :=
Y Z(ψ2

n−1δn+1 − ψ2
n+1δn−1)

ψn−1ψ2
nψn−1

mod δn

ここで，modδnは Z の多項式としての δnによる剰余を表す．
CantorはCのType Iの被約因子に対して δnと ϵnを用いて定理 1に示す n倍公式を求
めた．

定理 1 (Cantor) Fp上の種数 2の超楕円曲線C上の点 P = (x, y)に対し，D = P −P∞
∈ JC とすれば，

[n]D =
〈

δn

(
x,

x − Z

4y2

)
, ϵn

(
x, y,

x − Z

4y2

)〉
∈ JC (18)

が成立する．

式 (18)の左辺の多項式の組を被約因子のMumford表現という11．左辺のMumford表現
の各項に対し，下式を満足する di, ei ∈ Fp[X]が存在する．

δn

(
x,

x − Z

4y2

)
= d2(x)Z2 + d1(x)Z + d0(x) (19)

ϵn

(
x, y,

x − Z

4y2

)
= y

(
e1(x)Z + e0(x)

e2(x)

)
(20)

ここで，e2(x) ̸= 0である．また，この表現がType IIIの被約因子を表すならば，d2(x) ̸= 0
である．
一般に，被約因子D1, D2 ∈ JCがMumford表現によって，D1 = ⟨U1, V1⟩, D2 = ⟨U2, V2⟩

∈ (Fp[Z])2と与えられたとき，U1 = cU2を満足する c ∈ F∗
pが存在し，かつ V1 = V2である

ことと，D1 = D2とは同値である．さらに，D = ⟨U, V ⟩ ∈ JC に対して，−D = ⟨U,−V ⟩
である．

11超楕円曲線暗号の実装には Mumford表現が利用される．Mumford表現の詳細については，[58, 8, 86]
等を参照されたい．
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6.2 Gaudry-Harleyの等分多項式

GaudryとHarley [26]は定理 1を利用して式 (4)のType IIIの被約因子対する ℓ等分多
項式を得た．ここでは，GaudryとHarleyの等分多項式の構成とその課題について述べる．
以下では，求める ℓ等分点D ∈ JC [ℓ]が Type IIIの被約因子

D = P1 + P2 − 2P∞ ∈ JC [ℓ], Pi = (xi, yi) (21)

である場合を考える．この場合，[ℓ]D = 0より

[ℓ](P1 + P2 − 2P∞) = [ℓ](P1 − P∞) + [ℓ](P2 − P∞) = 0

を得る．したがって，

[ℓ](P1 − P∞) = −[ℓ](P2 − P∞) (22)

である．式 (22)の両辺は Type Iの被約因子の ℓ倍なので，定理 1を適用可能である．式
(19), (20)で与えた di, ei及びMumford表現の一般性質とともに定理 1を式 (22)に適用
し以下を得る： 〈

Z2 +
d1(x1)
d2(x1)

Z +
d0(x1)
d2(x1)

, y1

(
e1(x1)
e2(x1)

Z +
e0(x1)
e2(x1)

)〉
=

〈
Z2 +

d1(x2)
d2(x2)

Z +
d0(x2)
d2(x2)

,−
(

y2

(
e1(x2)
e2(x2)

Z +
e0(x2)
e2(x2)

))〉
ここで，d2(x1) ̸= 0, d2(x2) ̸= 0, e2(x1) ̸= 0, e2(x2) ̸= 0である．
これを Z の各係数に関して解き以下を得る．

d1(x1)d2(x2) − d1(x2)d2(x1) = 0 (23)

d0(x1)d2(x2) − d0(x2)d2(x1) = 0 (24)

e0(x1)e2(x2)y1 + e0(x2)e2(x1)y2 = 0 (25)

e1(x1)e2(x2)y1 + e1(x2)e2(x1)y2 = 0 (26)

ここで，ℓが奇数であることより y1 ̸= 0または y2 ̸= 0なので，式 (25), (26)より∣∣∣∣∣ e0(x1)e2(x2) e0(x2)e2(x1)
e1(x1)e2(x2) e1(x2)e2(x1)

∣∣∣∣∣ = 0

であり，さらに，e2(x2)e2(x1) ̸= 0なので，

e0(x1)e1(x2) − e0(x2)e1(x1) = 0 (27)

が成立する．そこで，式 (23), (24), (27)からE1, E2, E3 ∈ Fp[X1, X2]を

E1 := d1(X1)d2(X2) − d1(X2)d2(X1)

E2 := d0(X1)d2(X2) − d0(X2)d2(X1)

E3 := e0(X1)e1(X2) − e0(X2)e1(X1)
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と定め，

E1(X1, X2) = E2(X1, X2) = E3(X1, X2) = 0 (28)

の解を (X1, X2) = (x1, x2)とする．そして，x1, x2に対して，y2
1 = F (x1), y2

2 = F (x2)を
満足する y1, y2を定め，P1 = (x1, y1), P2 = (x2, y2) ∈ C とすれば，D = P1 + P2 − 2P∞
か D = P1 + P̃2 − 2P∞のどちらか一方は ℓ等分点になる．どちらが ℓ等分点になるのか
は実際に ℓ倍演算を行うことで容易に確認できる．

Gaudryと Harley [26]は式 (28)を解くために，終結式による変数消去を用いた標準的
な代数方程式系の解法 [31, Algorithm 9.3]を利用した．実際にはX1の多項式である ℓ等
分多項式RGH を，X2に関する終結式ResX2 によって，以下のように得ている．

R1 = ResX2(E1, E2), R2 = ResX2(E1, E3) ∈ Fp[X1]

RGH = gcd(R1, R2) ∈ Fp[X1] (29)

そして，RGH の既約因子分解によって x1を求め，この x1を式 (28)に代入して得られる
X2の多項式を既約因子分解することで，対応する x2を求めている．
任意のD ∈ JC [ℓ]が Type IIIであれば，本来 deg RGH = ℓ4 − 1となるが，実際には

deg RGH > ℓ4 − 1 (30)

となる．これは変数消去に終結式を利用しているためであり，RGH の根に d2の根の一部
が含まれてしまうことによる．RGH の根のうち d2の根に対しては対応する x2が求まら
ないので，GaudryとHarleyの方法の解は必ず ℓ等分点になる．しかし，この方法による
ℓ進位数計算法の計算量において，RGH の既約因子分解の計算量が支配的であり，既約因
子分解の計算量は deg RGH に大きく影響される．したがって，Gaudry-Harleyの等分多
項式には，式 (30)で与えた性質によって位数計算の速度が，本来の deg RGH = ℓ4 − 1の
場合と比較して，遅くなるという課題が残る．

6.3 Gaudry-Schostの等分多項式

Gaudryと Schost [27]は式 (29)で与えた Gaudry-Harleyの等分多項式 RGH の改良を
行った．
改良の一つは，RGH の根集合から d2 の根を除去し RGH の次数を下げることにある．

Gaudryと Schost [27]はRGH の性質を詳細に解析し，d2の根を除去する効率的な方法を
提案している．

Gaudryと Schost [27]は多項式次数を更に小さくする改良をも行っている．以下ではこ
の改良を紹介する．
式 (21)で与えた Type IIIのD ∈ JC [ℓ] に対して，x1, x2は，その対称性から，

E1(x1, x2) = E2(x1, x2) = E3(x1, x2) = 0

を満足するとともに

E1(x2, x1) = E2(x2, x1) = E3(x2, x1) = 0

をも満足する．すなわち，x1, x2はともにRGH の根となる．一方，RGH から x1が求まっ
た後には，式 (28)から x2 は容易に求まる．したがって，x1, x2 のどちらか一方が RGH
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の根であれば十分であり，もしそのような構成が可能であれば，根の個数を半分にできる
ので，次数を (ℓ4 − 1)/2とすることができる．Gaudryと Schostは基本対称式変換 [15, 7.
§1]を用いてこれを実現した12．
まず，x1, x2に対してその基本対称式

t1 := x1 + x2, t2 := x1x2 (31)

を考える．そして，これら t1, t2を解とする方程式系を構成する．具体的にはE1(X1, X2),
E2(X1, X2), E3(X1, X2) を対称式簡約を用いて変数変換し，Es1(T1, T2), Es2(T1, T2),
Es3(T1, T2) ∈ Fp[T1, T2]を得る．ここで，

T1 := X1 + X2, T2 := X1X2 (32)

である．これらの多項式から，

Es1(t1, t2) = Es2(t1, t2) = Es3(t1, t2) = 0 (33)

を満足する t1, t2を求めれば，式 (31)から

X2 − t1X + t2 (34)

の根が x1となる．
具体的には，Gaudry-Harleyと同様に，

Rs1 = ResT2(Es1, Es2), Rs2 = ResT2(Es1, Es3) ∈ Fp[T1]

RGS = gcd(Rs1, Rs2) ∈ Fp[T1] (35)

として，T1の多項式である ℓ等分多項式RGS を求め，この根を t1とする．この方法を第
一の改良とともに計算することで

deg RGS =
ℓ4 − 1

2
(36)

が得られる．この deg RGSは理論上の下限になっており，RGSの利用によって高速な ℓ進
位数計算を実現できる．

7 既知の位数計算結果と最近の話題

表 1に Fp上の種数 2の超楕円曲線の位数計算結果を示す．表中の “log2 #JC(Fp)” は
計算された位数#JC(Fp)のビット数を表す．また，“ℓ” には Algorithm 4に利用された
法 ℓを，併用した方法とともに示す．

2000年にGaudryとHarleyは，6.2項で紹介した等分多項式RGH を用いた ℓ進位数計
算を行い，さらに 2冪の法を用いた後に，最終的に square-root法の並列計算によって 126
ビットの位数計算に成功した．また，Gaudryと Schostは，6.3項で紹介した等分多項式
RGSを用いた ℓ進位数計算，2冪の法の利用と多次元 square-root法によって 160ビット位
数の計算を行い，2004年に安全な超楕円曲線の構成に成功している．しかし，この計算で

12通常の基本対称式変換の適用は計算量的に困難であるが，Gaudryと Schostは終結式と基本対称式変換
を同時計算する方法により計算量の増加を防いでいる．
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表 1: 有限素体 Fp 上の種数 2の超楕円曲線 C の位数計算結果

文献 年 log2 #JC(Fp) ℓ 特殊性
[26] 2000 126 27 · 3 · 5 · 7 · 11 · 13 + パラレル square-root法
[27] 2004 160 210 · 33 · 5 · 7 · 11 · 13 · 17 · 19 + 多次元 square-root法 Fp

[73] 2007 188 改良 square-root法 C
[29] 2008 254 217 · 39 · 54 · 72 · 11 · 13 · 17 · 19 · 23 · 29 · 31 + square-root 法 C
[82] 2010 160 210 · 3 · 5 · 7 · 11 · 13 · 17 · 19 + 多次元 square-root法

は RGS の既約因子分解が高速になる特殊な Fpが利用されていた．Gaudryと Schostは，
2008年には 254ビットの安全な超楕円曲線の構成に成功している [29]．この計算には，3
冪等分点等の ℓ > 2に対する ℓk 等分点の計算が可能である特殊な曲線が利用されている．
さらに，RGSの既約因子分解を省略する新たな方法が利用されている．しかし，この方法
は曲線によらずに利用できる方法ではなく，その一般性は今のところ明らかでない．石黒
等 [36]は，RGS の性質を解析して，Gaudryと Schostの方法の改良を行った．この改良
は Fpの性質によらずに位数計算を高速化するものである．石黒等は，この改良を用いて，
160ビット位数の一般性の高い安全な超楕円曲線の構成に成功している [82]．
最近，Sutherland [73]によって（ℓ進位数計算法を用いずに）square-root法のみを用い
る安全な曲線の構成法が提案された．この方法は，素因数分解に対するp−1法 [16, Section
5.4]を応用した方法であり，これまでに知られた位数計算法と発想が異なる興味深い方法
である．Sutherlandの方法では，位数計算可能な曲線が極めて限定されるが，計算可能な
曲線の存在確率の解析や，より一層の高速化等，今後の研究の進展が期待されている．
さらに，2010年に入り，内田 [75]によって一般種数の超楕円曲線の（完全な）ℓ等分多
項式が得られた．この等分多項式を利用することで効率的な位数計算法が得られる可能性
があり，今後の研究が待たれている．

参考文献

[1] L. M. Adleman, J. DeMarrais, and M. D. Huang. A subexponential algorithm for discrete
logarithms over the rational subgroup of the Jacobian of large genus hyperelliptic curves
over finite fields. In L. M. Adleman and M. D. Huang, editors, Algorithmic Number Theory
- ANTS-I, No. 877 in Lecture Notes in Computer Science, pp. 28–40. Springer, 1994.

[2] L. M. Adleman and M. D. Huang. Counting rational points on curves and Abelian varieties
over finite fields. In H. Cohen, editor, Algorithmic Number Theory - ANTS-II, No. 1122 in
Lecture Notes in Computer Science, pp. 1–16. Springer, 1996.

[3] S. Arita, K. Matsuo, K. Nagao, and M. Shimura. A Weil descent attack against elliptic
curve cryptosystems over quartic extension fields. IEICE Trans., Vol. E89-A, No. 5, pp.
1246–1254, May 2006.

[4] I. Blake, G. Seroussi, and N. Smart. Elliptic Curves in Cryptography. No. 265 in London
Mathematical Society Lecture Note Series. Cambridge U. P., 1999.

[5] I. Blake, G. Seroussi, and N. Smart, editors. Advances in Elliptic Curves Cryptography. No.
317 in London Mathematical Society Lecture Note Series. Cambridge U. P., 2005.
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