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ツイストを利用したSIDH

SIDH over quadratic twists
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あらまし Jaoと Feoによって提案された、超特異楕円曲線間の同種写像を求める問題の難しさに基づ
く Diffie-Hellman鍵共有プロトコル (SIDH)は、量子計算に対する耐性を有するプロトコルとして注目
され近年盛んに研究されている。しかし、超特異楕円曲線のとりうる位数が限定的なため利用可能な曲
線が少ないことが課題の一つとして挙げられている。本論文では、超特異楕円曲線とその 2 次ツイスト
を同時に用いる SIDHの変形を提案する。提案プロトコルはこれまでの SIDHと異なる曲線上でこれま
でと同程度の効率の SIDHを実現可能であり、利用可能な効率的な曲線もこれまでの SIDHと同程度存
在する。したがって、提案プロトコルによってより豊富な SIDHを利用可能となる。また、提案プロト
コルはこれまでの SIDHよりも小さな有限体上で同程度の安全性を達成できる場合があり、より効率的
な SIDHを構成できる可能性がある。
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1 はじめに

有限体上の通常の楕円曲線間の同種写像を求めること
の困難性を用いた暗号プロトコル [Cou06, RS06, Sto10]

は耐量子暗号として注目されていた。しかし、Childsと
Jao [CJS14]によって通常の楕円曲線間の同種写像を求め
る問題の準指数時間計算量の量子計算アルゴリズムが提
案されため、この同種写像を用いた暗号は耐量子暗号と
しての優位性が認められなくなった。一方で、JaoとFeo

[JF11]が提案した、超特異楕円曲線間の同種写像を求め
ることの困難性を用いたDiffie-Hellman鍵共有プロトコ
ル (SIDH)は、超特異楕円曲線間の同種写像を求める問題
に対し古典アルゴリズム、量子アルゴリズムともに指数
時間計算量アルゴリズムしか知られていないため、耐量子
暗号の候補として期待されている。そのため、SIDHに関
する安全性に関する議論 [GPST16, GV18, ACVCD+18]

や効率的な実装方式 [FJP14, CLN16]の研究が盛んに行
われ、これらの成果として、SIDHを基に構成された鍵
カプセル化方式 (SIKE) [JAC+17]が NISTの耐量子暗
号コンペティションに提案されている。SIDHでは通常
2次と 3次の同種写像を繰り返し用いる。しかし、この
構成では利用可能な曲線が限定的であることが課題の一
つとして挙げられている。より多くの曲線を利用可能に
するために、Costelloら [CH17]は高次同種写像の効率
的な計算アルゴリズムを提案している。
本論文では、2次ツイストの 2曲線それぞれの同種写
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像を利用することで、これまでとは異なるパラメータ設
定の SIDHを構成可能であることを示す。また本論文で
提案する構成は Jaoと Feoの SIDHと同程度の効率を実
現可能であることを示す。これにより、2次、3次の同
種写像を用いた場合においても、Jaoと Feoの SIDHと
は異なるパラメータの SIDHを構成可能となり、Jaoと
Feoの SIDHと併用することでより多くの SIDHを提供
可能となる。さらに、提案プロトコルでは Jaoと Feoの
SIDHよりも小さな有限体上で同程度の安全性を達成で
きる場合があり、より効率的な SIDHを構成できる可能
性がある。
本論文の構成を以下に示す。まず、2節で超特異楕円

曲線とその 2 次ツイストを定義し、本研究に必要な性
質をまとめる。また、同種写像についてもまとめる。次
に、3節で Jaoと Feo [JF11]が提案した SIDHを概説
する。また、Jaoと Feoの SIDHに利用可能な曲線パラ
メータの具体例を挙げる。そして、4節で 2次ツイスト
を利用した SIDHの変形を提案し、5節で提案プロトコ
ルのMontgomery曲線を利用した効率的な構成を示す。
6節では提案プロトコルに利用可能な曲線パラメータの
具体例を挙げるとともに、提案プロトコルを構成可能な
曲線パラメータに対応するMontgomery曲線が存在する
ことを示す。最後に 7節でまとめる。

2 超特異楕円曲線と同種写像

2.1 超特異楕円曲線とその 2次ツイスト

pを奇素数、q = p2 とし、E を Fq 上の超特異楕円曲
線とする。Eをmonic 3次多項式 F (X) ∈ Fq[X]と b ∈
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F∗
q によって

E : bY 2 = F (X) (1)

と定義する。また、Eの j不変量を j(E)と書く。E(Fq)

の位数は #E(Fq) = p2 + 1, #E(Fq) = p2 ± p + 1,

#E(Fq) = (p±1)2のいずれかになることが知られている
[Wat69, Theorem 4.1]。以下では#E(Fq) = (p+1)2また
は#E(Fq) = (p−1)2であるとする。#E(Fq) = (p+1)2

のとき E(Fq) ∼= (Z/(p+ 1)Z)2、#E(Fq) = (p − 1)2 の
とき E(Fq) ∼= (Z/(p− 1)Z)2 が成立する [Sch87, 4.8]。
E の（非自明な）2次ツイストを

Et : δbY 2 = F (X) (2)

と定義する。ここで、δ ∈ F∗
q は Fq 上平方非剰余であ

る。E と Etは E(Fq) ̸∼= Et(Fq)かつ E(Fq2) ∼= Et(Fq2)

を満足する。したがって、j(E) = j(Et)である。また、
#E(Fq) = (p+ 1)2 のとき#Et(Fq) = (p− 1)2であり、
#E(Fq) = (p− 1)2のとき#Et(Fq) = (p+ 1)2である。
E(Fq)から Et(Fq)への同型写像 τ は

τ : E(Fq) → Et(Fq)

(x, y) 7→ (x, y/
√
δ) (3)

で与えられる。

2.2 同種写像

楕円曲線 E1/Fq から E2/Fq への非定数準同型写像

ϕ : E1(Fq) → E2(Fq)

を同種写像と呼び、ϕが存在するとき、E1とE2は同種
であるという。同種写像 ϕは有理関数として式 (4)の形
式で与えられる [Was08, 12.2]。

ϕ((x, y)) =

(
nX(x)

dX(x)
, y

nY (x)

dY (x)

)
(4)

ここで、nX , dX , nY , dY ∈ Fq[X]である。ϕの次数を
deg ϕ = max(deg nX , deg dX) と定義する。次数 dの同
種写像を d-同種写像と呼ぶ。
dnX(X)/dX ̸= 0のとき ϕを分離同種写像と呼ぶ。本

論文では分離同種写像のみを考慮の対象とし、以下では
「同種写像」は分離同種写像のことを指す。

E1(Fq)の有限部分群K ⊂ E1(Fq)に対してK を核と
する同種写像 ϕ : E1(Fq) → E2(Fq) ∼= E1(Fq)/K が存
在する。ϕは #K-同種写像となる。与えられた E1/Fq

と K ⊂ E1(Fq) に対して、K を核とする同種写像 ϕ :

E1(Fq) → E2(Fq) ∼= E1(Fq)/K とその像 E2/Fq を与え
る公式が Vélu [Vél71]によって示された。Véluの公式
を用いて次数の小さい同種写像を効率的に計算可能で
ある。SIDHは次数が小さな素数の冪である同種写像に
Véluの公式を繰り返し適用することで実現されている。

3 JaoとFeoの超特異楕円曲線の同種写像を
用いたDH鍵共有プロトコル

2011年に Jaoと Feo [JF11]が超特異楕円曲線の同種
写像を利用した耐量子Diffie-Hellman鍵共有プロトコル
(SIDH)を提案し、2014年に Feo, Jaoと Plût [FJP14]

がその改良を提案した。以下では、AliceとBobが SIDH

によって鍵共有を行う手順を「初期設定」、「鍵生成」、
「鍵共有」のそれぞれについて紹介する。また、効率的
な実装が可能な現実的なサイズの曲線パラメータの具体
例を示す。

3.1 初期設定

ℓA, ℓBを互いに異なる小さな素数とする。（通常は ℓA =

2, ℓB = 3とする [JF11, FJP14, CLN16, JAC+17]。）p

を ℓA, ℓB と異なる 5以上の素数とし、eA, eB をそれぞ
れ ℓeAA ℓeBB | p+ 1（または ℓeAA ℓeBB | p− 1）を満足する最
大の非負整数とする。まず、#E(Fq) = (p+1)2（または
#E(Fq) = (p − 1)2）を満足する超特異楕円曲線 E/Fq

を選択する。次に、⟨PA, QA⟩ = E[ℓeAA ] を満足する PA,

QA ∈ E(Fq)と ⟨PB , QB⟩ = E[ℓeBB ] を満足する PB, QB

∈ E(Fq)を選択する。そして、p, ℓA, ℓB , ℓA, ℓB, E, PA,

QA, PB , QB を公開パラメータとする。

3.2 鍵生成

Alice Alice は秘密鍵 sA ∈ Z/ℓeAA Z を選択し、核が
KA = ⟨PA + [sA]QA⟩ である ℓeAA -同種写像 ϕA: E →
EA

∼= E/KA とその像 EA を計算する。次に、ϕA(PB),

ϕA(QB) ∈ EA(Fq)を計算し、EA, ϕA(PB), ϕA(QB)を
Bobに送る。ℓeAA -同種写像はVéluの公式による ℓA-同種
写像の計算を繰り返し適用することで効率的に計算され
る。この同種写像計算の詳細については、文献 [FJP14,

4.2.2]を参照されたい。また、効率を考慮し、核KA の
定義は文献 [CLN16]にしたがっていることに注意され
たい。

Bob Bobは Aliceと同様の計算を行い、秘密鍵 sB ∈
Z/ℓeBB Zに対し、核がKB = ⟨PB + [sB ]QB⟩である ℓeBB -

同種写像 ϕB: E → EB
∼= E/KB とEB を計算する。次

に、ϕB(PA), ϕB(QA) ∈ EB(Fq)を計算し、EB, ϕB(PA),

ϕB(QA)を Aliceに送る。

3.3 鍵共有

Alice Bob から EB , ϕB(PA), ϕB(QA) を受け取った
Aliceは核がK ′

A = ⟨ϕB(PA)+ [sA]ϕB(QA)⟩である ℓeBB -

同種写像 ϕ′
A: EB → EBA

∼= EB/K
′
A と EBA を計算す

る。そして、EBAの j 不変量 j(EBA)を共有鍵とする。

Bob Alice と同様に Bob は核が K ′
B = ⟨ϕA(PB) +

[sB]ϕA(QB)⟩である ℓeAA -同種写像 ϕ′
B : EA → EAB

∼=
EA/K

′
B とEAB を計算し、j不変量 j(EAB)を共有鍵と

する。
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3.4 プロトコルの正当性

Aliceが得た EBA は EBA
∼= E/⟨PA + [sA]QA, PB +

[sB ]QB⟩を満足し、Bobが得たEABはEAB
∼= E/⟨PA+

[sA]QA, PB+[sB ]QB⟩を満足する。したがって、Aliceの
得たEBAと Bobの得たEAB は同型であり、j(EBA) =

j(EAB)となる。

3.5 効率的な実装が可能な曲線

ここでは、JaoとFeoのSIDHに利用可能な効率的な曲
線の例を示す。SIDHが効率的であるためには、ℓeAA ≈ ℓeBB
かつ p ≈ ℓeAA ℓeBB を満足する必要がある。そこで、曲線
の効率を表す指標として、ρ = p/min(ℓeAA , ℓeBB )2を考え
る。Jaoと Feoの SIDHでは、ρ > 1であり、ρ = 1は
ℓeAA ＝ ℓeBB かつ p＝ ℓeAA ℓeBB の場合に対応する。したがっ
て、ρが 1に近いほど効率的な実装が可能であると考え
られる。実際には CPUのワード長に適した構成を採用
することなどで効率が変化するが、実装効率を一般的に
議論するための指標としてこの ρは妥当であると考えら
れる。
以下では、SIKE [JAC+17]で規定された曲線パラメー

タ及び一般的な設定である ℓA = 2, ℓB = 3の場合に対
する Jaoと Feoの SIDHに利用可能な効率的な曲線パラ
メータを示す。

3.5.1 SIKEのパラメータ

Jao等 [JAC+17]はNISTの耐量子暗号コンペティショ
ンに SIDH を応用した鍵カプセル化方式 “SIKE” を提
案している。SIKE では #E(Fq) = (p + 1)2 を満足す
る曲線が利用され、ℓA = 2, ℓB = 3, p = ℓeAA ℓeBB − 1

と設定されている。SIKEで規定されているパラメータ
を表 1 に示す。表 1 の第 1 行に SIKEp503、第 2 行に
SIKEp751、第 3行に SIKEp964のパラメータを示す。表
中の

⌈
log2

√
min(ℓeAA , ℓeBB )

⌉
は古典アルゴリズムによる

SIDHの解読に必要な計算量のビット長を表す。この値
を 2/3 倍することで量子アルゴリズムによる計算量の
ビット長が得られる。

表 1: SIKE [JAC+17]で規定された曲線パラメータ
eA eB ⌈log2 p⌉

⌈
log2

√
min(ℓ

eA
A

, ℓ
eB
B

)

⌉
ρ

250 159 503 126 4.0

372 239 751 187 111.9

486 301 964 240 486.5

表 1から、SIKEでは本論文で定義した ρが比較的大き
な曲線が選択されていることが分かる。これは、求めら
れる安全性指標（攻撃耐性）（128bit, 192bit, 256bit）に
合致したパラメータで ρが小さな値のものがとれなかっ
たためであると考えられる。逆に、個別パラメータに対
して実装効率を詳細に検討し、実際に高速実装が可能な
パラメータを選択した結果であるとも思われる。いずれ

も利用可能な曲線の選択肢が少ないことが一因になって
いる。

3.5.2 効率的なパラメータの具体例

ここでは、ℓA = 2, ℓB = 3の場合に対して、JaoとFeo

の SIDHに利用可能な効率的なパラメータを示す。古典
アルゴリズムに対して 80bit 安全性から 300bit 安全性
を持つ位数、すなわち 80 ≤

⌈
log

1
2
2 min(ℓeAA , ℓeBB )

⌉
≤ 300

を満足する位数の中で、効率性指標 ρが ρ < 8.0 を満足
するものを示す。表 2に#E(Fq) = (p+1)2の場合の曲
線パラメータを示す。表 2において p = cℓeAA ℓeBB −1であ
る。ここで、cは正整数である。また、表 3に#E(Fq) =

(p − 1)2 の場合の曲線パラメータを示す。表 3 におい
て p = cℓeAA ℓeBB + 1である。これまでに知られた SIDH

の実装ではMontgmery曲線を利用した高速化のために
2 | eAを満足するパラメータを利用しているが、ここで
は 2 ∤ eAの場合も含めて示した。これらの曲線の具体的
な生成については、例えば [Brö09]を参照されたい。

表 2: #E(Fq) = (p + 1)2 の場合の SIDHの効率的な曲
線パラメータ例
eA eB c ⌈log2 p⌉

⌈
log2

√
min(ℓ

eA
A , ℓ

eB
B )

⌉
ρ

194 121 1 386 96 4.7

193 122 5 389 97 6.4

216 137 1 434 108 2.2

227 143 5 456 114 6.4

250 159 1 503 125 4.0

273 172 1 546 137 1.3

305 192 1 610 153 1.6

445 279 1 888 222 6.9

451 284 1 902 226 1.8

464 293 1 929 232 1.3

517 327 1 1036 259 2.4

536 339 1 1074 268 2.5

表 3: #E(Fq) = (p − 1)2 の場合の SIDHの効率的な曲
線パラメータ例
eA eB c ⌈log2 p⌉

⌈
log2

√
min(ℓ

eA
A , ℓ

eB
B )

⌉
ρ

160 101 5 323 80 5.3

166 105 1 333 83 1.3

188 119 5 379 94 7.6

260 164 7 523 130 7.3

265 168 1 532 133 2.4

268 168 1 535 134 3.3

336 211 1 671 168 3.0

372 236 1 747 186 4.1

374 236 5 751 187 5.2

表 2, 3から SIDHに利用可能な曲線が限定的であるこ
とが分かる。SIKEのパラメータ程度の ρ値を許せばよ
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り多くの曲線を利用可能となるが、効率的な実装が可能
な曲線を豊富に提供することは難しい。

4 2次ツイストを利用した SIDH

前節で見たように、Jaoと Feoの SIDHに利用可能な
効率的な曲線は限られている。しかし、実用上はできる
だけ多くの曲線を利用できることが望ましい。本節では、
SIDHに利用可能な曲線が少ないことを補うために、Jao
と Feoの SIDHと同程度の効率を持つが異なる曲線を利
用可能な SIDHの変形を提案する。この変形には 2次ツ
イストを利用する。
Jao と Feo の SIDH で利用可能な超特異楕円曲線 E

は、E[ℓeAA ] ⊂ E(Fq)かつ E[ℓeBB ] ⊂ E(Fq) であるため、
E[ℓeAA ℓeBB ] ⊂ E(Fq)を満足する必要がある。したがって、
ℓeAA ℓeBB | p+1または ℓeAA ℓeBB | p− 1を満足する pが必要
であるが、このような pは少ない。本節で提案する SIDH

の変形プロトコルは、「鍵生成」において超特異楕円曲線
Eの ℓeAA -ねじれ群のみを利用し、ℓeBB に対しては 2次ツ
イスト曲線Et の ℓeBB -ねじれ群を利用する。また、「鍵共
有」においては、超特異楕円曲線の Fq2-有理点からなる
ℓeAA -ねじれ群と、それとは異なる超特異楕円曲線の Fq2 -

有理点からなる ℓeBB -ねじれ群を利用する。これにより、
素数 pの必要条件が ℓeAA | p + 1かつ ℓeBB | p − 1または
ℓeAA | p− 1かつ ℓeBB | p+ 1 となり、Jaoと Feoの SIDH

とは異なる pに対応する有限体 Fq 上の超特異楕円曲線
を利用可能となる。したがって、提案プロトコルを Jao

と Feoの SIDHと併用することでより多くの SIDHを提
供できるようになる。さらに、提案プロトコルではこれ
までの SIDHでは不可能であった p < ℓeAA ℓeBB − 1を満足
する超特異楕円曲線を利用できる場合があり、同一安全
性を持つプロトコルをより小さな定義体上で構成できる
可能性がある。
本節では、提案プロトコルの概要と正当性示し、5節

で提案プロトコルのMontgomery曲線を利用した効率的
な構成を示す。

4.1 提案プロトコルの概要

以下では、Aliceと Bobが提案プロトコルによって鍵
共有を行う手順を「初期設定」、「鍵生成」、「鍵共有」の
それぞれについて示す。また、図 1に提案プロトコルの
概要をまとめる。

4.1.1 初期設定

ℓA, ℓB を互いに異なる小さな素数とする。pを ℓA, ℓB

と異なる5以上の素数とし、eA, eBをそれぞれ ℓeAA | p+1,

ℓeBB | p − 1 （または ℓeAA | p − 1, ℓeBB | p + 1）を満足
する最大の非負整数とする。まず、#E(Fq) = (p + 1)2

（または #E(Fq) = (p − 1)2）を満足し、式 (1)で与え
られる超特異楕円曲線E/Fqを選択する。また、Fq上の
平方非剰余数 δを選択し、Et/Fq を式 (2)で与えられる
E/Fqの 2次ツイストとする。次に、⟨PA, QA⟩ = E[ℓeAA ]

を満足する PA, QA ∈ E(Fq)と ⟨PB , QB⟩ = Et[ℓeBB ] を
満足する PB , QB ∈ Et(Fq)を選択する。そして p, ℓA,

ℓB , eA, eB, E, Et, PA, QA, PB, QB を公開パラメータ
とする。また、式 (3)で定義された τ と τ−1 を用いて、
τ(PA), τ(QA) ∈ Et(Fq2), τ

−1(PB), τ
−1(QB) ∈ E(Fq2)

を計算し公開パラメータとする。

4.1.2 鍵生成

Alice Alice は秘密鍵 sA ∈ Z/ℓeAA Z を選択し、核が
KA = ⟨PA + [sA]QA⟩ である ℓeAA -同種写像 ϕA: E →
EA

∼= E/KA と EA を計算する。次に、ϕA(τ
−1(PB)),

ϕA(τ
−1(QB)) ∈ EA(Fq2)を計算し、EA, ϕA(τ

−1(PB)),

ϕA(τ
−1(QB) を Bobに送る。

Bob Bobは Aliceと同様の計算を行い、秘密鍵 sB ∈
Z/ℓeBB Zに対し、核がKB = ⟨PB + [sB ]QB⟩である ℓeBB -

同種写像 ϕB : E
t → Et

B
∼= Et/KBとEt

Bを計算する。次
に、ϕB(τ(PA)), ϕB(τ(QA)) ∈ Et

B(Fq2)を計算し、Et
B,

ϕB(τ(PA)), ϕB(τ(QA)を Aliceに送る。

4.1.3 鍵共有

Alice BobからEt
B, ϕB(τ(PA)), ϕB(τ(QA)を受け取っ

たAliceは核がK ′
A = ⟨ϕB(τ(PA))+ [sA]ϕB(τ(QA))⟩で

ある ℓeBB -同種写像 ϕ′
A: Et

B → Et
BA

∼= Et
B/K

′
A と Et

BA

を計算し、Et
BA の j 不変量 j(Et

BA) ∈ Fq を共有鍵と
する。

Bob Alice と 同 様 に Bob は 核 が K ′
B =

⟨ϕA(τ
−1(PB)) + [sB]ϕA(τ

−1(QB))⟩ である ℓeAA -同
種写像 ϕ′

B : EA → EAB
∼= EA/K

′
B と EAB を計算し、

EAB の j 不変量 j(EAB) ∈ Fq を共有鍵とする。

4.2 提案プロトコルの正当性

Aliceが得た Et
BA は

Et
BA = ϕ′

A(ϕB(E
t))

∼= ϕ′
A(E

t/⟨PB + [sB ]QB⟩)
∼= (Et/⟨PB + [sB]QB⟩)/

⟨ϕB(τ(PA)) + [sA]ϕB(τ(QA))⟩
∼= (Et/⟨PB + [sB]QB⟩)/

⟨ϕB(τ(PA + [sA]QA))⟩
∼= Et/⟨τ(PA + [sA]QA), PB + [sB ]QB⟩

を満足する。また、Bobが得た EAB は

EAB = ϕ′
B(ϕA(E))

∼= ϕ′
B(E/⟨PA + [sA]QA⟩)

∼= (E/⟨PA + [sA]QA⟩)/
⟨ϕA(τ

−1(PB)) + [sB]ϕB(τ
−1(QB))⟩

∼= (E/⟨PA + [sA]QA⟩)/
⟨ϕA(τ

−1(PB + [sB ]dQB))⟩
∼= E/⟨PA + [sA]QA, τ

−1(PB + [sB ]QB)⟩
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EA
∼= E/⟨PA + [sA]QA⟩

E EAB
∼= EA/⟨ϕA(τ

−1(PB)) + [sB]ϕA(τ
−1(QB))⟩

Et Et
BA

∼= Et
B/⟨ϕB(τ(PA)) + [sA]ϕB(τ(QA))⟩

Et
B
∼= Et/⟨PB + [sB]QB⟩

ϕ′
B

Alice

ϕA

ϕA(τ−1(PB))

ϕA(τ−1(QB))

τ isomorphic/Fq

ϕB

ϕB(τ(PA))
ϕB(τ(QA))

τ−1

ϕ′
A

Bob

図 1: 提案プロトコル概要

を満足する。したがって、Aliceの得たEt
BAとBobの得

たEABは Fq上同型であり、j(Et
BA) = j(EAB)を得る。

5 Montgomery曲線の利用

前節で提案した SIDHの変形プロトコルは超特異楕円
曲線の Fq2 -有理点 τ(PA), τ(QA), τ

−1(PB), τ
−1(QB)を

必要とする。また、これらを用いて Fq2-有理点の整数倍
算や同種写像計算を行う必要がある。したがって、前節の
構成の素直な実装は、Jaoと Feoの SIDHを Fq2 上で実
現したことと同等になり、Jaoと Feoの SIDHと比較し
て効率が劣ると考えられる。そこで、本節では前節で提
案したツイストを利用した SIDHに対してMontgomery

曲線を用いた効率化手法を適用する。JaoとFeoの SIDH

[JF11, FJP14, CLN16]は提案当初よりMontgomery曲
線を用いた効率化手法を用いているが、前節で提案し
た変形プロトコルをMontgomery曲線上で構成すると、
Jaoと Feoの SIDHに対してMontgomery曲線を利用す
る効果と同様の効果が得られるだけではなく、Fq2 上の
演算が不要となり Jaoと Feoの SIDHと同程度の効率の
SIDHを実現可能となる。
以下では、一般的な SIDH と同様に ℓA = 2, ℓB =

3 とする。また、ℓA = 2 に対して、eA が奇数のとき
Montgomery曲線の ℓeAA -同種はMontgomery曲線ではな
いので [JF11]、JaoとFeoのSIDHの実装 [JF11, FJP14,

CLN16]や SIKE[JAC+17]と同様に eAを偶数として 2-

同種写像の代わりに 4-同種写像を用いる。
本節では、はじめに提案プロトコルの構成に必要とな

るMontgmery曲線とその同種写像を導入し、次に提案
プロトコルのMontgmery曲線上の構成を示す。そして、
提案プロトコルをMontgmery曲線上で構成した場合の
効率について議論する。

5.1 Montgomery曲線と同種写像

ここでは、提案プロトコルの構成に必要となるMont-

gmery曲線とその同種写像を導入する。

5.1.1 Montgomey曲線

Fq 上のMontgomery曲線 E(a,b) を

E(a,b) : bY
2 = X3 + aX2 +X (5)

と定義する。ここで、a ∈ Fq, b ∈ F∗
q である。また、

E(a,b) の 2次ツイスト曲線を Et
(a,b) と書く。式 (2)より

Et
(a,b) = E(a,δb) である。ここで、δ ∈ F∗

q は式 (2)に現れ
た Fq 上平方非剰余数である。Montgomery曲線の j 不
変量は

j(E(a,b)) =
256(a2 − 3)3

a2 − 4
(6)

で与えられる [CLN16]。
Montgomery曲線上の加算は X 座標のみを用いて実

現可能であることが知られている。X座標X(P ), X(Q)

が異なる 2点P , Q ∈ E(a,b)(Fq)に対して、X(P ), X(Q),

X(Q−P )からX(P +Q)が計算できる [Mon87]。また、
X(P ), aから X([2]P )を計算できる [Mon87]。さらに、
これらの結果から、P , Q ∈ E(a,b)(Fq)に対して X(P ),

X(Q), X(Q − P ), aが与えられると、s ∈ Z≥0 に対し
て、SIDHに必要なX(P + [s]Q)を効率的に計算するこ
とができる [FJP14, Algorithm 1]。

5.1.2 同種写像

ここでは、文献 [JF11, FJP14, CLN16]にしたがって
Montgomery曲線に対する 4-同種写像と 3-同種写像を与
える。5.1.1節で述べたように、Montgomery曲線上の
群演算を X 座標のみを用いて進めることができる。ま
た、式 (4)より、ある点を同種写像で写した先の点のX

座標は元の点のX座標のみから決定される。そこで、本
節では同種写像のX 座標に対する作用のみを示す。

4-同種写像 X(R) ̸= ±1 である R ∈ E(a,b)[4] に対し
て、⟨R⟩を核とする 4-同種写像 ϕ4 : E(a,b) → E(a′,b′) の
像は

(a′, b′) =

(
4X(R)4 − 2,−X(R)(X(R)2 + 1)b

2

)
(7)

で与えられ、P ∈ E(a,b)(Fq) \ ⟨R⟩に対して

X(ϕ4(P )) = −X(P )X(R)2 +X(P )− 2X(R)

(X(P )−X(R))2

· X(P )(X(P )X(R)− 1)2

2X(P )X(R)−X(R)2 − 1
(8)

が成立する [JF11, FJP14, JAC+17]。
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また、X(R) = 1である R ∈ E(a,b)[4]に対して、⟨R⟩
を核とする 4-同種写像 ϕ4 : E(a,b) → E(a′,b′) の像は

(a′, b′) =

(
2
a+ 6

a− 2
,

b

2− a

)
(9)

で与えられ、P ∈ E(a,b)(Fq) \ ⟨R⟩に対して

X(ϕ4(P )) =
(X(P ) + 1)2(X(P )2 + aX(P ) + 1)

(2− a)X(P )(X(P )− 1)2
(10)

が成立する [JF11, FJP14]。
同様に、X(R) = −1である R ∈ E(a,b)[4]に対して、

⟨R⟩を核とする 4-同種写像 ϕ4 : E(a,b) → E(a′,b′) の像は

(a′, b′) =

(
2
6− a

2 + a
,

b

2 + a

)
(11)

で与えられ、P ∈ E(a,b)(Fq) \ ⟨R⟩に対して

X(ϕ4(P )) =
(X(P ) + 1)2(X(P )2 + aX(P ) + 1)

(2− a)X(P )(X(P )− 1)2
(12)

が成立する。

3-同種写像 R = E(a,b)[3]に対して、⟨R⟩を核とする 3-

同種写像 ϕ3 : E(a,b) → E(a′,b′) の像は

(a′, b′) = ((aX(R)− 6X(R)2 + 6)X(R), bX(R)2) (13)

で与えられ、P ∈ E(a,b)(Fq) \ ⟨R⟩に対して

X(ϕ3(P )) =
X(P )(X(P )(X(P )X(R)− 1)2

(X(P )−X(R))2
(14)

が成立する [JF11, FJP14, JAC+17]。

5.2 提案プロトコルのMontgomery曲線上の構成

ここでは 4.1 節で提案した 2 次ツイストを利用した
SIDHの変形をMontgomery曲線上で構成する。以下で
は「初期設定」「鍵生成」「鍵共有」のそれぞれのMont-

gomery曲線上での構成の詳細を示す。

5.2.1 初期設定

4.1.1 節にしたがって構成した、p, ℓA, ℓB , eA, eB ,

E = E(a,b) の係数 a ∈ Fq 及び Et = Et
(a,b) を規定する

平方非剰余数 δ ∈ F∗
q を公開パラメータとする。ただし、

2|eAとする。また、PA, QA ∈ E(Fq), PB, QB ∈ Et(Fq)

を 4.1.1 節にしたがって定めるとともに、QA − PA ∈
E(Fq), QB − PB ∈ Et(Fq)を計算し、X(PA), X(QA),

X(QA − PA), X(PB), X(QB), X(QB − PB) ∈ Fq を公
開パラメータとする。

5.2.2 鍵生成

Alice Alice は秘密鍵 sA ∈ Z/ℓeAA Z を定め、[FJP14,

Algorithm 1]を用いて sA, X(PA), X(QA), X(QA−PA)

から RA = PA + [sA]QA の X 座標 X(RA) ∈ Fq を計
算する。次に、5.1.2節で与えられた 4-同種写像計算を
繰り返し適用し、核がKA = ⟨RA⟩である ℓeAA -同種写像

ϕA: E → EA
∼= E/KA を計算する。式 (7), (9), (11)

を繰り返し適用することで、Fq 上で定義されたMont-

gomery曲線EA（の係数 a）が得られる。ϕAのX 座標
への作用はX(RA), aから、式 (8), (10), (12)を用いて計
算可能である。また、X(ϕA(τ

−1(PB))) = X(ϕA(PB))

∈ Fq, X(ϕA(τ
−1(QB))) = X(ϕA(QB)) ∈ Fq 及

び X(ϕA(τ
−1(QB)) − ϕA(τ

−1(PB))) = X(ϕA(QB −
PB)) ∈ Fq を計算し、EA, ϕA(τ

−1(PB)), ϕA(τ
−1(QB),

X(ϕA(τ
−1(QB))− ϕA(τ

−1(PB))) を Bobに送る。

Bob Aliceと同様に Bobは、5.1.2節の式 (14) で与え
られた 3-同種写像計算を繰り返すことで、核が KB =

⟨PB + [sB ]QB⟩である ℓeBB -同種写像 ϕB : Et → Et
B

∼=
Et/KBを計算する。このとき、式 (13)より Fq上で定義
されたMontgomery曲線としてEt

Bが得られる。さらに、
X(ϕB(τ(PA))) = X(ϕB(PA)) ∈ Fq, X(ϕB(τ(QA))) =

X(ϕB(QA)) ∈ Fq, X(ϕB(τ(QA)) − ϕB(τ(PA))) =

X(ϕB(QA−PA)) ∈ Fqを計算し、これらとEt
B をAlice

に送る。

5.2.3 鍵共有

Alice Alice は sA, X(ϕB(τ(PA))), X(ϕB(τ(QA))),

X(ϕB(τ(QA)) − ϕB(τ(PA))) から、X(ϕB(τ(PA)) +

[sA]ϕB(τ(QA))) ∈ Fq を計算する。そして、5.1.2 節
の 3-同種写像計算を繰り返し適用し、核が K ′

A =

⟨ϕB(τ(PA))+ [sA]ϕB(τ(QA))⟩である ℓeBB -同種写像 ϕ′
A:

Et
B → Et

BA
∼= Et

B/K
′
A の像 Et

BA（の係数 a ∈ Fq）を
計算する。そして、Et

BAの j不変量 j(Et
BA)を式 (6)に

したがって計算し共有鍵とする。

Bob Alice と同様に Bob は、X(ϕA(τ
−1(PB))),

X(ϕA(τ
−1(QB)), X(ϕA(τ

−1(QB)) − ϕA(τ
−1(PB)))か

ら、核が K ′
B = ⟨ϕA(τ

−1(PB)) + [sB ]ϕA(τ
−1(QB))⟩で

ある ℓeAA -同種写像 ϕ′
B: EA → EAB

∼= EA/K
′
B の像

EAB を計算し、EAB の j 不変量 j(EAB) を共有鍵と
する。

5.3 提案プロトコルの効率

以上で見たように、提案プロトコルをMontogomery

曲線上で構成した場合には、Fq2 上の演算を必要とせず、
すべての計算を Fq 上で行うことができる。また、ツイ
スト同型写像 τ は X 座標に対して恒等写像として作用
するため、実際には τ , τ−1 の計算を必要としない。し
たがって、実際には Jaoと Feoの SIDHと同じ計算手順
を踏むことで提案プロトコルを実現可能であり、提案プ
ロトコルは Jaoと Feoの SIDH同程度の効率を達成で
きると考えられる。ただし、Jaoと Feoの SIDHの現実
的な実装では、#E(Fq) = (p+1)2の曲線を選択し、Fp

上で定義された曲線を利用することでより一層の効率化
やデータ量削減を行っている。一方で提案プロトコルで
は、E または Etのどちらか一方は位数が (p+ 1)2であ
り曲線を Fp 上で定義し Fp 上の曲線を利用した既知の
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手法を適用可能であるが、他方は位数が (p− 1)2であり
Fq 上の曲線となるため Fp上の曲線を利用した既知の手
法を適用できないことに注意が必要である。

6 提案プロトコルに利用可能な曲線

本節では前節までに提案した 2次ツイストを利用した
SIDHの変形に利用可能なパラメータの例を示す。また、
提案プロトコルに利用可能な曲線パラメータに対応する
Montgomery曲線が存在することを示す。
表 4に ℓeAA | p+1, ℓeBB | p−1の場合、表 5に ℓeAA | p−1,

ℓeBB | p+ 1の場合の効率的な曲線のパラメータを示す。

表 4: ℓeAA | p+ 1, ℓeBB | p− 1の場合の提案プロトコルの
効率的な曲線パラメータ例
eA eB c ⌈log2 p⌉

⌈
log2

√
min(ℓ

eA
A , ℓ

eB
B )

⌉
ρ

170 107 0 334 85 .03

180 113 3 362 90 7.4

206 128 0 409 102 5.2

240 150 1 479 119 6.2

242 152 3 485 121 7.3

260 163 0 518 130 2.2

346 220 0 694 173 2.2

348 220 0 696 174 0.5

366 231 4 735 183 4.7

410 259 3 823 205 5.2

434 274 2 870 217 2.5

586 369 0 1168 293 0.2

表 5: ℓeAA | p− 1, ℓeBB | p+ 1の場合の提案プロトコルの
効率的な曲線パラメータ例
eA eB c ⌈log2 p⌉

⌈
log2

√
min(ℓ

eA
A , ℓ

eB
B )

⌉
ρ

168 108 0 338 84 2.8

228 144 1 457 114 1.5

360 226 0 716 180 0.5

390 246 0 780 195 1.0

446 283 0 893 223 1.3

458 293 0 919 229 6.4

462 291 4 926 231 7.2

488 308 2 978 244 2.7

表 4に示したパラメータの導出は、ℓeAA | m+ 1, ℓeBB |
m− 1 を満足する 0 < m < ℓeAA ℓeBB を求め、次にmに対
してm+ cℓeAA ℓeBB が素数となる最小の c ∈ Z≤0を定め、
p = m+ cℓeAA ℓeBB とした。表 5に掲載したパラメータも
同様の手法で導出した。
表中の ρ は 3.5 節と同じ定義である。また、3.5

節と同様に古典アルゴリズムに対して 80bit 安全
性から 300bit 安全性を持つ位数、すなわち 80 ≤⌈
log2

√
min(ℓeAA , ℓeBB )

⌉
≤ 300 を満足する位数の中で、

効率指標 ρが ρ < 8.0 を満足するものを示した。ただ
し、Montgomery曲線の利用が前提となるため 2 | eAを
満足するパラメータのみを示した。
提案プロトコルにおける素数 pと ℓeAA , ℓeBB の関係は

Jaoと Feoの SIDHと同一の p = O(ℓeAA ℓeBB )であること
が位数の構成手順から分かる。したがって、効率的な曲
線も Jaoと Feoの SIDHと同程度存在することが期待さ
れる。実際に表 4, 5と表 2, 3を比較すると、提案プロト
コルの利用により、これまでの SIDHと異なるパラメー
タの効率的な曲線をこれまでと同程度提供できると考え
られる。一方で、Jaoと Feoの SIDHでは ρ > 1である
が、本論文の構成では ρ < 1となることがあり、より効
率的な構成ができる可能性がある。
表 4, 5は効率的な位数の一覧であり、その位数の曲線

の存在が課題として残る。特に提案構成では効率的な位
数に対応するMontgomery曲線の存在が必要であるが、
任意の楕円曲線と Fq 上同型な Montgomery 曲線が存
在するとは限らないことが知られている [OKS00]。しか
し、以下に示す定理 1からEが超特異かつE[2] ⊂ E(Fq)

の場合には任意の曲線と同型なMongomery曲線が存在
する。

Theorem 1. E[2] ⊂ E(Fq)を満足する超特異楕円曲線
E/Fq と Fq 上同型なMontgomery曲線が存在する。

Proof. E[2] ⊂ E(Fq)より、E を

E : Y 2 = (X − e1)(X − e2)(X − e3)

と書ける。ここで、e1, e2, e3 ∈ Fqかつ、e1 ̸= e2, e1 ̸= e3,

e2 ̸= e3である。このEと Fq 上同型な Legendre曲線が

Eλ : Y 2 = X(X − 1)(X − λ)

で与えられる [Sil09, Prop. 1.7]。ここで、λ = e3−e1
e2−e1

∈
F∗
q である。また、Eλは超特異なので、

√
λ ∈ F∗

q である
[AT02, Prop. 3.1]。そこで、b =

√
λと置いて、(x, y) 7→

(x/b, y/b2) により Eλを同型変換すると、Montgomery

曲線

E(−(b2+1)/b,b) : bY
2 = X3 − b2 + 1

b
X2 +X

が得られる。この曲線が E と Fq 上非同型な 2 次ツイ
ストの場合は、Fq 上平方非剰余な δ ∈ F∗

q により E と
Fq 上同型なMontgomery曲線 E(−(b2+1)/b,δb) が得られ
る。

定理 1より、提案手法の具体的な構成において ℓA = 2

とした場合には、定理の仮定を満足する。したがって、
表 4, 5に挙げた曲線パラメータをはじめとする効率的な
曲線パラメータに対応したMontgomery曲線が存在し、
その曲線パラメータを用いた提案プロトコルを構成可能
である。
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7 まとめ

本論文では、2次ツイストを利用した、SIDHの変形
プロトコルを提案した。提案プロトコルはMontgomery

曲線を利用することで Jaoと Feoの SIDHと同程度の効
率を実現可能である。また Jaoと Feoの SIDHとは異な
る条件の曲線パラメータを利用可能なため、より多くの
SIDHの提供を可能とする。また、提案プロトコルでは
Jaoと Feoの SIDHよりも小さな有限体上で同程度の安
全性を達成できる場合があり、より効率的な SIDHを構
成できる可能性がある。Jaoと Feoの SIDHと同様に位
数が (p− 1)2である曲線上の効率的な実装については今
後の課題である。また、文献 [CH17]に示された高次同
種写像の利用も今後の課題である。
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[Brö09] Reinier Bröker. Constructing supersingular
elliptic curves. J. Comb. Number Theory,
Vol. 1, No. 3, pp. 269–273, 2009.

[CH17] Craig Costello and Huseyin Hisil. A simple
and compact algorithm for SIDH with arbi-
trary degree isogenies. In Advances in Cryp-
tology – ASIACRYPT 2017, LNCS10625,
pp. 303–329. Springer, 2017.

[CJS14] Andrew M. Childs, David Jao, and Vladimir
Soukharev. Constructing elliptic curve iso-
genies in quantum subexponential time. J.
Mathematical Cryptology, Vol. 8, No. 1, pp.
1–29, 2014.

[CLN16] Craig Costello, Patrick Longa, and Michael
Naehrig. Efficient algorithms for supersin-
gular isogeny Diffie-Hellman. In Advances
in Cryptology – CRYPTO 2016, Proceedings,
Part I, LNCS9814, pp. 572–601. Springer,
2016.

[Cou06] Jean-Marc Couveignes. Hard homogeneous
spaces. Cryptology ePrint Archive, Report
2006/291, 2006. https://eprint.iacr.
org/2006/291.

[Feo17] Luca De Feo. Mathematics of isogeny based
cryptography. http://defeo.lu/ema2017/
poly.pdf, 2017.

[FJP14] Luca De Feo, David Jao, and Jèrôme Plût.
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