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あらまし 本稿では， Bluetooth のセキュアシンプルペアリングの Passkey Entry 方式に対する中間者攻撃

を提案する． セキュアシンプルペアリングは端末間認証方式であり， Passkey Entry 方式は同一のパスキー

を端末に入力することによって認証を実現している． 最近， Lindel や Phan と Mingard によって同方式に対

する中間者攻撃が提案された． これらの攻撃では， 認証手続きをアボートしてユーザに認証を再試行させる

必要があり， その際にユーザが以前と同一のパスキーを入力することを仮定している． 提案攻撃手法は， 認

証再試行の際に以前と異なるパスキーの入力を許す， より現実的な攻撃である．  
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Abstract This paper proposes a man-in-the-middle attack against the passkey entry mode in the 

secure simple pairing for Bluetooth. The secure simple pairing is a mutual authentication proto- 

col and the passkey entry mode achieves the authentication by entering the same passkey into 

the devices to be authenticated. Recently, Lindel, Phan and Mingard proposed man-in-the- 

middle attacks against this mode. These attacks need to abort the procedure and to make the 

user to retry it. Moreover, the attacks require that the user enters the same passkey as before in 

the retries. The proposed attack allows the different passkey in the retry, so that it is more 

practical than the previous attacks.

1 はじめに 

Bluetooth [1][2][3][4]は， 情報端末間， 又は情報

端末と周辺機器を接続する際に用いられる無線通信方

式の一つであり， 多くの携帯端末やゲーム機などに採

用されている． Bluetoothは 2004年にBluetooth 

2.0 + EDRが登場し， 2007年にBluetooth 2.1 + 

EDRが策定された． 2009年には Bluetooth 3.0 + 

HSとBluetooth 4.0が策定されたが， 現在は 2.0 + 

EDRと 2.1 + EDRが普及している．  

Bluetooth端末同士を通信可能な状態にするために， 

端末間で相互認証し， 関連付けを行うことをペアリング

と呼ぶ． ペアリングは2.0 + EDRまではPINを用いた

方式のみであったが， 2.1 + EDRにおいてセキュアシ

ンプルペアリング（以下， SSPと呼ぶ）が追加された．  

PINによるペアリングは Bluetooth登場直後から安

全性が懸念されていた． それは4桁の固定されたPIN

が多用されていた上， PINが機器の取扱い説明書に

書かれており， その説明書がWebで閲覧できたことに

より， 攻撃者が PINを容易に知り得たためである． 

2001年に JakobssonとWetzel [7]によって， ペアリ

ングの PINの脆弱性が指摘され， 攻撃法が提案され

た． 2005年には ShakedとWool [10]によって， 

JakobssonとWetzelの PINに対する攻撃が実装さ

れた． 実際にShakedとWoolは， PINに対するブル

ートフォースアタックを行い， Pentium III 450MHzを

搭載した PCで 4桁の PINを 0.27秒で導出した．  

PINによるペアリングの脆弱性に対応したものが

SSPである． SSPにはNumeric Comparison, Just 

Works, Out of Band, Passkey Entryという4種類の

方式がある． Passkey Entryは， 数値で構成されるパ
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スキーを端末に入力する方式であり， ユーザからは

PINによるペアリングと同じに見えるが， 盗聴と中間者

攻撃に対して安全であることが仕様に謳われている．  

近年， SSPに対する攻撃も提案されている [5][6] 

[8][9]． これらの攻撃には Just Worksを利用するもの

と Passkey Entry に対するものがある． Passkey 

Entryに対する攻撃は， 入力されたパスキーが1bitご

とに k回確認されることを利用している． この攻撃はペ

アリングを攻撃者がアボートしてユーザにペアリングを

再試行させる必要があり， その際にユーザが以前と同

一のパスキーを入力するという仮定を必要とする．  

本稿では， Passkey Entryに対する新たな中間者

攻撃を提案する． この攻撃はユーザがペアリングを再

試行する際にユーザに以前と異なるパスキーの入力を

許す， これまでの攻撃と比較してより現実的な攻撃で

ある．   

本稿ではまず， 第 2節で SSPを紹介し， 第 3節で

SSPの Passkey Entryに対する既知の攻撃を紹介す

る． そして第 4節で新たな中間者攻撃を提案し， 第 5

節ではその攻撃への対策を示す． 最後に第 6節で本

稿をまとめる．  

2 セキュアシンプルペアリング 

Bluetoothの端末同士を相互認証し， 関連付ける手

順がペアリングである． ペアリングによって， リンクキー

と呼ばれる， 認証や暗号鍵生成に用いられる重要情報

が生成され， 端末間で共有される．  

本節では， ペアリングの一方式であるSSPの概略を

説明する．  

SSPは 5つのフェーズから成る． フェーズ 1では楕

円曲線Diffie-Hellman (ECDH) によって公開鍵を交

換し， フェーズ 2ではフェーズ 3, 4で用いられる値を

共有し， フェーズ 3では共有した全ての情報が端末間

で共有できていることの確認を行う． フェーズ 4でリン

クキーを生成し， フェーズ5で認証・暗号化を行う．  図

1に， SSPの流れを示す．  

以下では， [4]のVol.2, PartH: Security Speci- 

ficationに従って， 端末A, Bのペアリングのフェーズ

1-3の概略を説明する． 各フェーズで用いられるハッシ

ュ関数等の詳細については， [4]を参照されたい．  

 

図 1:SSPの流れ 

フェーズ 1: 公開鍵交換 

まず， 双方の端末 AとBは ECDHの公開鍵・秘密

鍵のペア (PKa, SKa), (PKb, SKb) を各々生成し， 公開

鍵を相手の端末に送信する． 端末A, Bは自身の秘密

鍵と相手から受信した公開鍵を鍵生成関数 P192に入

力し， 共有鍵DHKeyの生成を行う．  

A: DHKeya = P192(SKa, PKb) 

B: DHKeyb = P192(SKb, PKa) 

フェーズ 1を終了すると端末 A， BでDHKeyが共

有される． 即ち，  

DHKeya = DHKeyb 

となる．  

DH鍵交換プロトコルは中間者攻撃に対する耐性が

ないが， この後のフェーズで中間者攻撃への対応が行

われる．  

フェーズ 2: 認証ステージ 1 

第 2フェーズにはNumeric Comparison, Just 

Works, Out of Band, Passkey Entryの 4つの方式

が規定されており， 端末が持つユーザーインターフェ

ースの I/O によって使用方式が選択される． 以下では， 

その一つの Passkey Entryについて詳細に説明する．  

Passkey Entryには， 以下の 2種類が規定されてい

る．  

方式1: ペアリングする両端末がディスプレイを持たず， 

キーボードを持つ場合に対応する． ユーザが同一

のパスキーを双方の端末に入力する．  

方式 2: ペアリングする片方の端末がディスプレイのみ

を持ち， もう一方の端末がキーボードのみを持つ場

合に対応する． 一方の端末がランダムに生成・表示

したパスキーをもう一方の端末に入力する．  
なお， 著者らの知る限り， 方式 1が実装された例は

ない．  

以下では， 図 2に従って Passkey Entry方式の手

順を説明する．  

まず方式 1の場合， ユーザは端末AとBに同一の
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パスキーを入力する． 方式 2の場合には， Aがパスキ

ーをランダムに生成し， 表示する． そして， ユーザは A

に表示されたパスキーを Bに入力する． A, Bに表示・

入力された kbitのパスキーを各々 ra = (ra1, ra2,.., rak), 

rai ∈ {0, 1}, rb = (rb1, rb2,.., rbk), rbi ∈ {0, 1}とする．  

Passkey Entryでは， パスキーが一致していること

を， ビットごとに確認する． 即ち rai = rbiを i = 1, …, kに

対して確認する． 以下に，  i bit目の確認手順を示す．  

AはナンスNaiを生成し， PKa， PKb， raiとNaiに対し

ハッシュ関数 f1を用いてハッシュ値 Cai = f1(PKa, PKb, 

Nai, rai) を計算し， Bに送信する． BはナンスNbiを生

成し， PKa， PKb， rbiとNbiに対するハッシュ値 Cbi = 

f1(PKb, PKa, Nbi, rbi) を計算し， Aに送信する．  

AはNaiをBに送信する． Nai を受信したBは PKa， 

PKb， rbi, Nai を用いて Aと同じ計算を行い， C’ai = 

f1(PKa, PKb, Nai, rbi) を得る． 次にBはCai = C’ai を確

認する． Cai≠C’ai ならば，  rai ≠rbiとして， ペアリング

をアボートし， Cai = C’aiであればNbiを Aに送信する． 

Aは PKa， PKb， rai, Nbiを用いてBと同じ計算を行い， 

C’bi = f1(PKb, PKa, Nbi, rai) を得る． AはCbi = C’bi 

を確認する． Cbi≠C’bi ならば，  rai ≠rbiとして， ペアリ

ングをアボートし， Cbi = C’biであれば rai = rbi であると

し， iをインクリメントする．  

以上を i = kまで繰り返し， ra, rbの各ビットが同一で

あることを確認する． パスキーが 6文字入力された場

合にk = 20であり， 20回の繰り返しが必要となる． 確

認が k回行われた後に， Nak, Nbkを各々Na, Nbとして， 

フェーズ 3に渡す．  

 

図 2:Passkey Entryの手順 

フェーズ 3: 認証ステージ 2 

このフェーズは， フェーズ 2で交換した値が端末間

で正しく共有されていることを確認する． フェーズ 1, 2

から引き継がれたDHKeya,  DHKeyb, Na, Nb， ra， rb, 

端末A, Bの I/O情報 IOcapA， IOcapB， Bluetooth 

MACアドレスBD_ADDRa， BD_ADDRbを用いる．  

Aはハッシュ関数 f3によってハッシュ値 Ea = 

f3(DHKeya, Na, Nb， rb, IOcapA, BD_ADDRa, 

BD_ADDRb) を計算し， Bに送信する．  Bは Aから

Eaを受信し， Aと同じ計算を行って E’a = f3(DHKeyb, 

Na, Nb， rb, IOcapA, BD_ADDRa, BD_ADDRb) を得

る． Ea ≠E’a ならば共有した値が異なっているとして， 

ペアリングをアボートする． Ea = E’a ならば， Bはハッ

シュ関数 f3によってハッシュ値 Eb = f3(DHKeyb, Nb, 

Na， ra, IOcapB, BD_ADDRb, BD_ADDRa) を計算し， 

A に送信する．  

Aは Bから Eb を受信し，  E’b = f3(DHKeya, Nb, 

Na， ra, IOcapB, BD_ADDRb, BD_ADDRa) を計算し，  

Eb = E’b を確認する． Eb≠E’b ならば共有した値が異

なっているとして， ペアリングをアボートする． Eb = E’b 

ならば， フェーズ 4へ進む．  

フェーズ 4, 5については， [4]を参照されたい．  

3 既知の攻撃手法 

本節では， Passkey Entryに対する従来の攻撃を

紹介する．  

Passkey Entryに対する攻撃は Lindell [16]や

PhanとMingard[18]により提案された． 既知の攻撃

は以下のA1, A2に分類される．  

A1: ペアリングを盗聴し， 盗聴で得られたデータを用

いてパスキーを計算・入手する攻撃 

A2: 攻撃者がターゲットの端末のペアリング時に正規

の端末を装ってペアリングを試み， パスキーを計

算・入手する中間者攻撃 

これらの攻撃手法はともに， ペアリングを攻撃者が

アボートしてユーザにペアリングを再試行させる必要が

あり， その際にユーザが以前と同一のパスキーを入力

するという仮定を必要とする． さらに， この仮定を満足

するためには， （実装例のない）方式1が選択される必

要がある．  

両攻撃はともに Passkey Entryにおいて， Cai, Cbi

を計算する際にパスキーra, rbが rai, rbiとして 1bitだけ

用いられることを利用した攻撃である．  

前者の攻撃は， 攻撃者が端末A, Bのペアリング過

程を盗聴し， 盗聴で得られたデータからパスキーを計

算・入手する攻撃である． 盗聴した PKa, PKbとNai， 0
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をハッシュ関数 f1に入力し， C’’ai = f1(PKa, PKb, Nai, 

0) を計算する． Cai = C’’aiなら rai = 0であり， Cai ≠

C’’aiなら rai = 1であることが分かる． このCai = C’’ai

の確認を i = 1, …, kまで繰り返し行い， 最後に得られ

た raiを連結すればパスキーraが得られる． パスキーを

得た攻撃者は， ペアリングを再試行する際にユーザが

同一のパスキーを利用した場合には， 得られた raを用

いて端末A, Bとのペアリングが可能であるため， 中間

者攻撃に繋がる．  

後者の攻撃は， ターゲットの端末のペアリング時に

正規の端末になりすました上でA-Bの通信を中継・改

竄し， それぞれに Passkey Entryでペアリングを試み

ることによって， パスキーを計算・入手する中間者攻撃

である． 攻撃者MはBになりすまして Aとのペアリン

グを実行し， Aになりすまして Bとのペアリングを実行

する． 以下では A2の攻撃の概略を説明する．  

まずフェーズ1において， A, B, MはECDHの公開

鍵・秘密鍵のペア (PKa, SKa), (PKb, SKb), (PKm, 

SKm) を各々生成する． 次にAはPKaをMに送信する． 

MはAからPKaを受信し， PKmをPKbとしてAに送信

する． AとMは以下を計算し， M-AでDHKeyを共有

する．  

A: DHKeya = P192(PKm, SKa) 

M: DHKeyma = P192(PKa, SKm) 

また， MはBにPKmをPKaとして送信し， BはPKm

を受信した後， MにPKbを送信する． BとMは以下を

計算し， M-BでDHKeyを共有する．  

B: DHKeyb = P192(PKm, SKb) 

M: DHKeymb = P192(PKb, SKm) 

次に， フェーズ2において， AはCai = f1(PKa, PKm, 

Nai, rai) を計算し， Mに送信する． Mは Caiを受信し， 

Cmai = f1(PKm, PKb, Nmi, 0) を計算し， CaiとしてBに

送信する． BはCaiを受信し， Cbi = f1(PKb, PKm, Nbi, 

rbi) を計算し， Mに送信する． MはCmbi = f1(PKm, 

PKa, Nmi, 0) を計算してCbiとしてAに送信する． Aは

NaiをMに送信する． Naiを受信したMはNmiをNaiと

して Bに送信する．  

Bは C’ai = f1(PKm, PKb, Nmi, rbi) を計算し， 受信し

た Cai  = C’aiを確認する． Bは， もしCai  = C’aiならば

NbiをMに送信し， Cai≠C’aiならばペアリングをアボー

トする．  

BがNbiを送信した場合は rbi = 0であり， Bがペアリ

ングをアボートした場合は rbi = 1であることが分かる． 

Mはこの値を記録する．  

Nbiを受信したMはNmiをNbiとして Aに送信する． 

Nbiを受信した AはC’bi = f1(PKm, PKa, Nmi, rai) を計

算し， Cbi = C’biを確認する． Cbi = C’biならば， 確認を

通過し， Cbi≠C’biならば A はペアリングをアボートする． 

実際には， rai = rbiであるため， Bがペアリングをアボ

ートしない限り，  Aもアボートしない．  

上記のM-AとM-Bのフェーズ 2を i = 1,…, kまで

繰り返す． A, Bにペアリングをアボートされた場合でも， 

ユーザがペアリングを再試行する際に同じ攻撃を行い， 

その際にユーザが以前と同一のパスキーを入力すれば， 

記録されたパスキーのビット値を利用してさらにパスキ

ーを蓄積していくことができる． i = 1,…, kまでの繰り

返しが終わった後に値を連結すればパスキーrb (=ra) 

が得られる． パスキーを得た攻撃者は， ターゲットの端

末が再びペアリングを行う際にユーザが以前と同一の

パスキーを入力すれば， A, Bとのペアリングを成功さ

せることが可能になる．  

この攻撃では kbitのパスキーの約半分 k/2回のペ

アリングの試行回数でパスキーの全 bitが得られること

が期待される．  

4 提案手法 

本節では， Passkey Entryに対する新たな中間者

攻撃を提案する．  

提案手法は， 前節の Passkey Entryに対する攻撃

A2を改良したものであり， A2と同様にペアリングを攻

撃者がアボートしてユーザにペアリングを再試行させる

必要があるが， その際にユーザが以前と同一のパスキ

ーを入力するという， 既知の攻撃が必要とした仮定の

必要なしに攻撃を行うことが可能である． 従って， 方式

1 のみならず， 実装例のある方式 2に対しても有効な

攻撃である． また， A2はペアリングを数回アボートす

る必要があるが， 提案手法に必要なアボートは 1回で

ある． 以降では方式 2を対象として提案手法を述べる．  

提案手法は， A2と同様にMがBになりすまして A

とペアリングを実行し， AになりすましてBとペアリング

を実行する． そしてM-Bのペアリングを成功させるとと

もに， M-Aのペアリングをアボートする． その際， ユー

ザは BがMとペアリング済みであることを気付かずに

M-Aのペアリングを再試行する可能性が高い． そこで， 

M-Bの通信を持続した状態でユーザにペアリングを再

試行させ， M-Aのペアリングを成功させる． そして， 

M-A, M-Bのペアリングを完成させる．  
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図 3：提案手法 (ステップ 1 - 3) 

攻撃の手順 

ここでは， 6ステップに分けて提案手法の手順を示

す． ステップ 1はM-A， M-Bのフェーズ1に対応した

手順である． 次のステップ 2, 3は i = 1, …, kに対して

繰り返される． まず， ステップ 2でM-Aのフェーズ 2

のパスキー1bitごとの確認からraiを導出し， ステップ3

ではステップ2で導出した raiを用いてM-Bでのフェー

ズ 2を行う． そしてステップ 4においてフェーズ 3の

M-Aのペアリングをアボートし， ステップ 5でM-Bの

ペアリングを成功させる． 最後のステップ 6ではM-A

のペアリングを再試行の後に成功させ， 中間者攻撃を

完成させる． 図 3に， 提案手法のステップ 1-3を示す． 

以下に攻撃手順の詳細を示す．  

ステップ 1: 公開鍵交換 
攻撃者MはECDHの公開鍵・秘密鍵のペア (PKm, 

SKm) を生成する． MはAから受信したPKaを受信し， 

PKaとして PKmを Bに送信する． BはMに PKbを送

信し，  

DHKeyb = P192(SKa， PKm) 

を生成する． Mは Bから PKbを受信し，  

DHKeym = P192(SKm， PKb) 

を計算する． ここで， DHKeym = DHKeybとなる． そし

て， Aから受信した PKaを PKbとして Aに送り返す．  

Aが生成するDHKeyaは以下のようになる．  

DHKeya = P192(SKa， PKa) 

その後， Aは raをランダムに生成する． そして， ユー

ザは Aに表示されるパスキーraをBに rbとして入力す

る．  

ステップ 2: raiの導出 

Aから Caiを受信した後にMは Caiを Cbiとして Aに

送り返す． すると， AはNaiをMに送信する． Aから

Naiを受信した後に， Mは PKa, Nai, 0をハッシュ関数

f1に入力して， C’’ai = f1(PKa， PKa， Nai， 0) を計算

する．  

そして， Mは， Cai = C’’aiを確認する． Cai = C’’aiな

らば rai = 0であり， Cai≠C’’aiならば rai = 1である． こ

の raiの値をステップ 3に引き継ぐ．  

次にMはNaiをNbi としてAに送り返す． AはC’bi 

= f1(PKb, PKa, Nbi, rai) を計算し， Cbi = C’biを確認

する． Aが受信した値はそれぞれCbi←Cai, PKb←PKa， 

Nbi←Naiであり， C’bi = f1(PKa, PKa, Nai, rai) である

ので， A には Cbi = f1(PKa, PKa, Nai, rai) = C’biと見え

るため，  Aの確認を通過する．  

ステップ 3: raiをM-Bのフェーズ 2で利用 

Mは， PKm, PKb， Aから受信したNaiとステップ 2

で導出したパスキーraiを使ってCmi = f1(PKm， PKb， 

Nai， rai) を計算して， CaiとしてBに送信する． BはCbi 

= f1(PKb, PKm, Nbi, rbi) を計算し， Mに送信する．  

BからCbiを受信した後に， MはAから受信したNai

を Bに送信する．  

Bは C’ai = f1(PKm， PKb， Nai， rbi) を計算し， Bは

Cai = C’ai を確認する．  

Mはステップ 2で得た正しい rai を用いて Cmi = 

f1(PKm， PKb， Nai， rai) (→Cai) を計算しているため， 

この確認は通過する．  

最後にBはMにNbiを送信する．  

Mは i = 1,…, kまで， ステップ 2, 3をアボートせず

に繰り返すことで， M-A, M-Bのフェーズ 2を通過す

る．  

ステップ 4: Aとのペアリングアボート 

M-Aのペアリングは， フェーズ 3で失敗する． 何故

ならば， MはAのPKaに対応する秘密鍵SKaを知らな

いため， AとのDHKey の共有ができず， フェーズ 3

でMがBを装って Aに送信すべき値 Ebを計算するこ

とができないからである． そこで， Mは適当な値を Eb

として Aに送信し， Aにペアリングをアボートさせる．  
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ステップ 5: Bとのペアリング成功 

Mは Em = f3(DHKeym, Na, Nb， rb, IOcapM, 

BD_ADDRm, BD_ADDRb) を計算し， Eaとして Bに

送信する．  

BはEaをMから受信し， E’a = f3(DHKeyb, Na, Nb， 

rb, IOcapM, BD_ADDRm, BD_ADDRb) を計算する． 

すると， Ea = E’aとなり， 確認を通過する． そして Bは

Eb = f3(DHKeyb, Nb, Na， ra, IOcapB, BD_ADDRb, 

BD_ADDRm) を計算し， Mに送信する． MはEbを受

信する．  

フェーズ 3以降の確認も通過し， M-Bのペアリング

は成功する． ペアリング成功後もMはBとの通信を維

持する．  

ステップ 6: Aとのペアリングのリトライ 

A にペアリング失敗との表示が出るため， ユーザは

ペアリングを再試行する． ユーザは， Aが新たに生成・

表示したパスキーをBに入力する． BとMは通信中で

あるため， Mは正しいパスキーをBから入手できる． こ

のパスキーを用いて正当な手順を踏むことで， Mは A

とのペアリングにも成功し， 中間者攻撃が成立する．  

5 攻撃への対策 

ここでは， 4節で提案した中間者攻撃への対策を議

論する． 対策は 2点考えられる．  

まず第一に提案攻撃手法も既知の攻撃同様に， パ

スキーを1bitごとに確認することを攻撃に利用している． 

そこで， パスキーを 1bitごとに確認するのではなく， 

全 bitを一括して確認することで提案攻撃手法を無効

化できる． PhanとMingard [9]が彼らの攻撃への対

策として同様の指摘をしている． しかし， Passkey 

Entryは 1bitごとに k回に分けてパスキーを確認する

ことで， 可変長パスキーに対応しているが， 全bitの確

認を一括して行うためには， ハッシュ関数 f1の拡張等

の方式の大幅な修正が必要となる．  

第二に， PKa≠PKbの確認をフェーズ 1で行うことが

挙げられる． 提案した攻撃の中で， MとAの一度目の

ペアリングではMが PKaを PKbとして Aに送り返して

いる． AがPKa≠PKbを確認し， PKa = PKbである場合

にペアリングをアボートすれば， Mは Aに表示された

パスキーを導出できず， 提案攻撃手法は成立しない． 

ECDHの公開鍵が同一になる確率は極めて低く， こ

の確認は実用的な影響を与えない．  

6 まとめ 

本稿では Bluetoothのセキュアシンプルペアリング

の Passkey Entry方式に対する新たな中間者攻撃を

提案した．  

提案手法では， ペアリングを攻撃者がアボートして

ユーザにペアリングを再試行させる必要があるが， そ

の際にユーザが以前と同一のパスキーを入力するとい

う既知の攻撃が必要とする仮定を必要とせず， 以前と

異なるパスキーの入力を許すので， より現実的な攻撃

であると言える． また， 既知の攻撃では数回ペアリン

グをアボートする必要があったが， 提案手法では 1回

であるため， ユーザに攻撃が気付かれにくい． さらに， 

既知の攻撃手法は実装が知られていない方式に対す

るものであったが， 提案手法は実在する方式に対して

も適用可能である．  
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