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パターンの分類

• デザインパターンの分類
• 代表的なパターンを，その範囲と利用目的の二軸で分
類している．

• 抽象度に基づく分類
• アーキテクチャ，要求分析，デザイン，コーディング等そ
れぞれのパターン．

• 品質特性に関する分類
• セキュリティ，ユーザビリティ等
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復習



デザインパターンの分類
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目的

生成 構造 振る舞い

範
囲

クラス Factory Method Adapter Interpreter
Template method

インスタンス Abstract Factory
Builder
Prototype
Singleton

Adapter
Bridge
Composite
Decorator
Facade
Proxy

Chain of responsibility
Command
Iterator
Mediator
Memento
Observer
State
Strategy
Visitor

復習



抽象度に基づく分類

• アーキテクチャパターン
• システム全体の構成に関するパターン

• MVC や REST 等．

• アナリシスパターン
• 要求分析における分析対象業務の典型的な様式．

• デザインパターン
• 本講義のメイン

• イデオム
• コーディング(プログラミング)における典型的なコードの
書き方．

• コーディング規則のことではない．
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品質特性

• ソフトウェアや情報システムは，それらが提供する
機能に加え，期待される品質特性がある．

• 例えば，銀行等の入出金機能は，「正確」かつ「高信頼
性」(故障が無い)であることが期待される．

• スマフォ等のソフトでは，例えば電池の持ちが良い等の
「パフォーマンス」も期待される．

• これら品質特性は，往々にして，設計やアーキテ
クチャ決定に大きく依存する．

• パターンというのは，広い意味で，ある品質特性を
担保しやすくする設計，実装の定石ともいえる．

• 前回，紹介したデザインパターンは，「拡張性」という品
質に注目しているものが多い．
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品質特性とは？

• いくつかの異なる標準規格や，著書等で，いくつか
の品質特性のカタログが提示されている．

• しかし，そのほとんどは大きな違いは無い．

• ISO9126
• IEEE830
• FURPS+
• NFR framework
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ソフトウェア品質特性標準
– ISO 9126

• ソフトウェア品質特性に関する標準

• http://www.cam.hi-ho.ne.jp/adamosute/software-
quality/iso9126.htm より
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ソフトウェア品質特性標準
– IEEE 830-1998

• ソフトウェア要求仕様に対する推奨プラクティス

• 「3.6 Software system attributes」にて、ソフトウェア
品質特性を規定

• 信頼性(Reliability)
• 可用性(Availability)
• セキュリティ(Security)
• 保守性(Maintainability)
• 移植性(Portability)
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分析観点の例： FURPS+モデル

• Grady, “Practical Software Metrics for Project 
Management and Process Improvement” (Prentice-
Hall, 1992)

• http://www.atmarkit.co.jp/farc/rensai/re_mgt02/re_
mgt02.html より
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NFRの型
NFR型

効率
コスト

ユーザー親和性

セキュリティ

Confidentiality

Integrity
Availability

Accuracy

Completeness

時間

空間

レスポンス

スループット

プロセス管理時間

主記憶

補助記憶



セキュリティパターン

• 拡張性以外のパターンの例

• 情報システムやソフトウェアが持つ機能をセキュア
にするための設計等の定石である．

• セキュア: Confidentiality, Integrity, Availability (機
密が守られる，不正改竄されない，使いたい人が
いつでも使える)

• 要求分析，設計，実装，テストそれぞれのセキュリ
ティパターンがあるようだ．
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種類

• 特に定まったカタログは無い．

• 研究論文での出現頻度としては以下のようなラン
キングとなっている．(ソースは2014以前の論文)
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参照している論文数 パターン名
45 rbac
31 authorization
23 access control
20 authentication
18 authenticator
18 check point
16 reference monitor
14 secure logger
13 secure pipe
13 single access point
11 authentication enforcer
10 replicated system
10 abac
10 xacml



コンピュータが利用できるまで
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1 私は○○です．
(Identification)

2 ホントに○○なん？
(Authentication)

3 ○○に許可された
操作を受け付けます．
(Authorization)

復習
OSより



Authenticator
• ユーザー等がシステムに対して認証を行う場合の
パターン．

• 悪意のある者が成り済ますのを防止する基本的な
仕組み．

• 基本的に唯一の認証窓口(Authenticator)を提供す
ることで，安全性を担保する．
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パターン
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- id : int

Subject

ProofOfIdentity

*

Authenticator

Authentication Information

1

1

verify

1

*
requestAuthent

<<create>>

1

ProofOfIdentity

 : Authentication Information : Authenticatorユーザー : Subject

1: login()
1.1: verify()

<<create>>
1.2: Createメッセージ()

1.3: return() : proofOfIdentity



単純な Authorization
• システムの管理する個々の物（ファイル等）を，ど
のユーザーが，どんな風にアクセスできるかの管
理．

• 通常はアクセス行列が使われる．

• Identification and Authentication (I&A)とは別の概
念．

• しかし，I&Aを済ましていることを前提とする．
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単純なパターン

• 人と物を単純に関連付け，どのようなアクセス許
可しているかを関連の属性として付与する．

• アクセス行列をクラス図で書いたもの．
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- name : String
- id : int

Subject

- name : String
- id : int

ProtectionObject

Right

+ checkRights() : void

- accessType : Type

Right



Role based Access Control
• 役割に応じて，対象物に対して，限定的なアクセス
型を提供する．

• 人に直接，権限を割り当ててないので，権限集合
である役割の再利用や共有が可能．
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- name : NAME
- id : ID

User

- name : NAME
- id : ID

Role

- name : NAME
- id : ID

ProtectionObject

MemberOf Right

+ checkRights() : boolean

- accesstype : AccessType

Right



セッションの管理

• 話としては，User が Component をアクセスするだ
け．

• しかし，事前にログイン等を行なった User のみに
Component のアクセスを限定するため，Session を
作成および破棄する機構が組み込まれている．
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User

+ logoff(sid : SessionId) : void
+ login() : SessionId

CheckPoint

+ release(sid : SessionId) : void
+ verifySID(sid : SessionId) : boolean
+ newSession() : SessionId

Manager

+ doSomething(sid : SessionId) : void

Component

+ getUserInfo() : User

Session



動作シーケンス
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 : Session

 : Component : Manager : CheckPoint : User

1: login() : SessionId
1.1: newSession() : SessionId

<<create>>
1.1.1: Createメッセージ()

2: doSomething(sid:SessionId) : void

2.1: verifySID(sid:SessionId) : boolean
2.2: getUserInfo() : User

3: logoff(sid:SessionId) : void

3.1: release(sid:SessionId) : void

<<destroy>>
3.1.1: Destroyメッセージ()



セキュア ロガー

• セキュアに動作記録(ログ)を保持するための設計
パターン．
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クライアント

SecureLogger

LogManager

Factory

Logger

use use use

use

create

SecurePipe SecureStore

use store



Input Validation
• Web等の任意入力をチェックし，不正なデータアク
セス(injectionと呼ばれる)を防止するパターン．

• 実際，多くのライブラリに利用されている．
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クライアント サーバー フィルタ ページ

フィルタリングルール

ブラウザ Webサーバー



Credential Pattern
• クレデンシャルとは，分散システムにおいて，authentication
とauthorizationの情報を記録する軽便な手段．

• ユーザーの手元のPC等とアクセス権に相当するCredential 
を分離し，分散システムでのアクセス管理を平易にする．
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Principal Credential

Authority

Attribute

Authenticator

Authorizer

checks

checks
ユーザーや

プロセス
Credentialの寿命

等の情報を保持す

る

Credentialの発行元



発行(左)と認証(右)のシーケンス例
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 : Credential

 : Authority : Principal

1: 作成要求()

<<create>>
2: 作成()

3: 発行()

 : Credential : Authenticator : Principal

1: 認証要求(credentials)

2: 正しい物か？()

3: 可否を通知()



XACML
• eXtensible Access Control Markup Language
• XMLでWebサービスのアクセス制御を書く標準．

• XACMLを使うパターンがいくつかある．

• XACML Authorization 組織全体で使える
Authorization (認可)規則の定義の書き方．

• 以下のような問題意識でパターンができている．
• 組織で扱うデータの種類は多様．

• アクセス制御やポリシー記述もそれぞればらばら．

• 上記を統一的に扱うための枠組みが必要．
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Authorizationの際のデータの流れ
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アクセスを要求する者

PEP

Policy Enforcement Point 
アクセスコントロールを

行なう部品

要求

可否の通知

CH

Context Handler PAPや
PIPに接続するためのア

ダプター

PDP
Policy Decision Point ア
クセスの判断を行なう部

品

PAP

Policy Administration 
Point 組織ポリシー等を

保持している部品

PIP

Policy Information Point 
ポリシーに付随する情報

を保持する部品

要求

返答

XACMLによる要求 その返答

ポリシー獲得

ポリシー

追加情報を要求

追加情報



XACMLポリシー記述言語
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- obligation : String

PolicyComponent
アクセス判断後に行なわ

ないといけない操作

PolicySet Policy

Rule

基本的には Subject × 
Resouce の行列に対し

て，それぞれ 許可された

Action が定義されている

Target

Action

Resource

Subject

Environment

データやファイル等

の管理対象

Resource に適

用できる操作

Resouce アクセスを許

可される人や組織

PolicyAdminstrationPoint

組織内のポリシー規則の

データベースのようなも

の



新規ポリシーの作成フロー例

29

ライフライン4 : Policy

ルール2 : Rule

ルール1 : Rule

 : PolicyAdminstrationPoint : PolicyWriter

1: ルール作成要求()
<<create>>

2: 生成()

3: ルール作成要求()

<<create>>
4: 生成()

5: ポリシー作成要求()

<<create>>
6: 生成()

7: ルール1追加()

8: ルール2追加()



Virtual Private Network (VPN)
• 暗号化された通信路を公共ネットワークに作成し，
そのネットワークを用いて異なる場所の機器群で
プライベイトなネットワークを構成する方法．

• 世界に複数拠点ある会社等は当然のごとく利用し
ている．
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パターン
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Client Network EndPoint

*

VPN

Client-Side VPN Network-Side VPN

SecureChannel

uses uses

communicateWith

Authenticator

ProofOfIdentity

相手方の : Network EndPoint

 : SecureChannel

 : ProofOfIdentity

 : Authenticator : Network EndPointユーザー : Client

1: requiredAccess()
1.1: authenticate() <<create>>

1.1.1: 

1.1.2: proof()
1.1.2.1: proof()

<<create>>
2: 

3: communicatte()



セキュリティに対する知識の収集

• パターンでは無いが，以下のようなセキュリティ知
識の収集データがある．

• パターン的なものも含まれるが，単純に便利で使
える．

• CAPEC 攻撃のパターンを収集
• Common Attack Pattern Enumeration and Classification

• CVE 脆弱性の例を収集
• Common Vulnerabilities and Exposures

• OWASP ウェブアプリに対するセキュリティ知識を
収集

• Open Web Application Security Project
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CAPECの例

• APIの不正利用
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CVEの例

• PythonのライブラリにCRLFに関するinjectionの脆
弱性があるらしい

• 2019/3登録の新しい情報
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OWASPの例

• いくつかのプロジェクトがあるが攻撃TOP10を文書
にまとめてるのが有名．
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以上
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